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摘 要 
 

随着科技的迅速发展，各种新型的网络垂直业务层出不穷。然而，

传统的移动通信网络采取“一刀切”的方式来为各种业务提供服务，

因而忽略了业务在垂直方向上的不同需求。网络服务功能链 (Service 
Function chaining, SFC) 作为 5G 网络的关键技术，不仅可以灵活地应

对不同的应用场景，而且能为用户提供定制化的服务。但是，由于 SFC
请求的生命周期及资源调整等因素，物理网络中的可分配资源会变得

不均衡，这会对后续的 SFC 请求以及运营商带来潜在的负面影响，

如降低后续服务请求的接收率、减少物理资源的利用率等。并且网络

中超过 80%的流量是由占比 10%的 top- K 关键业务流产生的。为提高

后续服务请求的接收率和物理资源的利用率，运营商需要针对 5G 网

络中关键的 SFC 请求进行迁移。针对以上问题，本文拟先研究如何

有效地识别出 5G 网络中的 top- K 关键业务流，再研究关键 SFC 请求

的迁移策略。 
对于 5G 网络中 top- K 关键业务流的识别问题，本文首先利用组

合多摇臂赌博机 (Combinatorial Multi-Armed Bandit, CMAB) 模型来

对问题进行建模，然后根据新兴网络技术（如软件定义网络技术，网

络功能虚拟化技术等）的特性对 CMAB 模型进行了修订。最后，本

文设计了一种基于贪婪思想的摇臂选取算法来动态识别网络中的

top- K 关键业务流。基于真实网络流量数据的仿真实验表明，在

Abilene 拓扑中，本文设计算法在识别性能上比 2 个现有关键摇臂识

别策略分别高 65.42%，32.05%。而在 Geant 网络中，上述数字则变化

为 40.48%，8.43%。 
对于关键 SFC 迁移问题，本文在综合考虑 SFC 请求在迁移时的

约束条件、物理资源的分布及迁移开销的情况下，利用整数线性规划

模型来对问题进行建模。然后，本文提出了两种不同的迁移策略，保

守的迁移策略和激进的迁移策略来完成 SFC 的迁移任务。与保守的

迁移策略相比，激进的迁移策略侧重于物理资源分布的均衡性，因此

会造成更多的迁移开销。最后，仿真实验表明，利用保守的策略进行
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SFC 迁移后，使用两种不同的策略对后续 SFC 请求进行资源分配时，

请求的接收率分别平均提高了 1.81%和 2.54%，运营商的长期收益分

别平均提高了 3.05%和 4.62%。而利用激进的策略进行 SFC 迁移后，

上述数字则分别变化为 11.75%，6.84%，9.49%和 7.14%。 
此外，由于在许多现实应用场景中，网络流量的变化会有明显的

昼夜现象，即业务在白天的资源需求会明显高于其在夜晚的资源需求。

针对这一现象，本文基于先进的时间序列预测技术对 SFC 迁移策略

进行了优化。仿真实验表明，在结合资源预测机制后，利用两种不同

的策略对后续 SFC 请求进行资源分配时，对于保守的迁移策略而言，

请求的接收率分别进一步提高了 16.66%和 11.02%，运营商的长期收

益分别进一步提高了 14.33%和 11.37%。而对于激进的迁移策略而言，

上述数字则分别变化为 9.28%，8.54%，8.52%和 9.57%。 
 

关键词：组合多摇臂赌博机，top- K 流识别，网络服务功能链，

SFC 迁移，时间序列预测
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ABSTRACT 
 
As technology evolves, a range of new vertical use cases emerges. But 

traditional mobile networks employ a one-size-fits-all approach to 
providing services, regardless of the diverging requirements of vertical 
services. Service function chaining (SFC) is regarded as an important 
technology for the 5th generation communication networks (5G) not only 
because it can flexibly tackle diverse usage scenarios, but also can provide 
users with customized services. However, due to SFC requests’ lifecycle 
and resource adjustment, the distribution of the remaining physical 
resources may become unbalanced, which brings potential negative effects 
to subsequent SFC requests as well as network operators, such as reducing 
the acceptance ratio of subsequent services, reducing utilization of physical 
resources, etc. And more than 80% of network traffic is generated by less 
than 10% of top- K  flows. To improve the acceptance ratio of subsequent 
services and the utilization of physical resources, operators need to migrate 
key SFC requests in the 5G network. Aiming at the above problems, this 
paper intends to first study how to effectively identify the top- K  flows in 
5G networks, and then study the problem of SFC migration. 

Aiming at the identification of top- K  flows in 5G networks, this 
paper first formulates the problem as a Combinatorial Multi-Armed Bandit 
(CMAB) model and then revises the CMAB model according to the 
characteristics of emerging network technologies (such as software defined 
network, network function virtualization, etc). Finally, this paper designs 
an effective algorithm based on greedy thoughts to dynamically identify 
the top- K  flows in the network. Simulation experiments based on real 
network traffic data show that in the Abilene topology, the identification 
performance of the algorithm designed in this paper is 65.42%, 32.05% 
higher than two existing top- K  arms identification strategies, respectively. 
In the Geant network, the above numbers vary to 40.48%, and 8.43%, 
respectively. 

For the SFC migration problem, this paper uses the integer linear 
programming model to formulate the problem under the condition of 
comprehensively considering the constraints of the SFC request during 
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migration, the distribution of physical resources, and the migration cost. 
Then, this paper proposes two different migration strategies, a conservative 
migration strategy and an aggressive migration strategy, to accomplish the 
migration task of SFC. Compared with the conservative migration strategy, 
the aggressive migration strategy focuses on the balance of physical 
resource distribution, thus causing more migration cost. Finally, simulation 
experiments show that after SFC migration using a conservative strategy, 
when two different strategies are used to allocate resources to subsequent 
SFC requests, the request acceptance ratio increases by an average of 1.81% 
and 2.54%, respectively, and the long-term profit of operators increases by 
an average of 3.05% and 4.62%, respectively. After using the aggressive 
strategy for SFC migration, the above numbers change to 11.75%, 6.84%, 
9.49%, and 7.14%, respectively. 

In addition, in many real application scenarios, the change of network 
traffic will have obvious diurnal phenomenon, that is, the resource 
requirements of the services during the day will be significantly higher than 
that at night. To tackle this phenomenon, this paper optimizes the SFC 
migration strategy based on advanced time series prediction techniques. 
The simulation experiments show that when two different strategies are 
used to allocate resources to subsequent SFC requests in combination with 
the resource prediction mechanism, the acceptance ratio of requests for the 
conservative migration strategy is further increased by 16.66% and 11.02% 
respectively, and the long-term profit of operators is further increased by 
14.33% and 11.37% respectively. For the aggressive migration strategy, 
the above numbers change to 9.28%, 8.54%, 8.52%, and 9.57% 
respectively. 

 

KEY WORDS: Combinatorial Multi-Armed Bandit, top- K  flows 
identification, service function chaining, SFC migration, time series 
prediction 
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1 绪论 

1.1 研究背景与意义 

近年来，随着技术的迅速发展，涌现出一系列新型的网络垂直业务[1]，如在

线教育，虚拟现实以及智能制造。然而，现有的移动通讯网络架构忽略了业务垂

直需求间的差异性并采取“一刀切”的方式来为各种业务提供服务，从而导致了

业务的灵活性低，可伸缩性不足以及资源浪费等问题[2]。此外，一些传统的网络

功能服务（如防火墙，负载均衡器，深度包检测等）只能部署在特定的物理设备

上。因此，网络运营商需要花费大量的金钱来维护旧的设备以及购买新的设备来

满足不断增长的用户需求。为了降低网络运营商的运营费用和提高用户的体验质

量，对传统网络架构进行革新是历史发展的必然趋势。 
软件定义网络  (Software Defined Network, SDN)[3] 和网络功能虚拟化 

(Network Function Virtualization, NFV)[4] 被视为解决上述不足的关键技术。SDN
通过分离传统网络的控制平面和转发平面，不仅能灵活高效地对网络进行管理，

而且能有效地降低网络的运维成本。NFV 利用虚拟化技术将特定的网络功能从

专用设备分离到通用的硬件设备上，因此，虚拟网络功能  (Virtual Network 
Functions, VNFs)[5] 可以被灵活地部署在合适的网络位置上，从而为用户提供服

务。此外，随着 NFV 技术的快速发展，VNFs 不仅可以在各种流量条件下进行动

态的收缩和扩张[6,7]以保障用户的体验质量 (Quality of Experience, QoE), 还可以

进行集群部署以克服单点故障[8]的缺点。 
5G 网络根据业务的应用场景以及安全需求把业务分成三种类型，分别是移

动增强带宽 (enhanced Mobile Broad-Band, eMBB), 低时延高可靠通信 (Ultra-
Reliable and Low-Latency Communications, URLLC) 以及大规模物联网通信 
(Massive Machine-Type Communications, mMTC)。 为满足信息时代下多样化的业

务需求，互联网工程任务组 (Internet Engineering Task Force, IETF) 基于 SDN 和
NFV 技术，提出了网络服务功能链 (Service Function Chaining, SFC)[10] 的概念。

通常，一个网络服务功能链请求包含一组 VNFs，并且该 SFC 请求产生的流量需

要以特定的顺序来通过这些 VNFs[11,12]。运营商可以在一个具备 SDN 和 NFV 功

能的物理网络中灵活地部署 SFC，以提高物理资源的利用率，降低运维成本以及

实现业务间的逻辑独立。当前，SFC 已经成为一个研究热点[15,16]。 
当网络的管理和编排 (Management and Orchestration, MANO) 层接收到一

个 SFC 请求时，它需要为该请求进行资源配置。此外，在 SFC 运行的过程中，

MANO 还需要根据业务资源需求的波动性来动态调整已分配的资源。最后，当

SFC 请求的生命周期结束后，MANO 要负责对资源进行回收。然而，上述过程
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可能会造成剩余物理资源分布的不均衡，从而给后续的 SFC 请求和运营商带来

负面影响（如，更低的服务接收率、更低的物理资源利用率，等）。 
研究面向 5G 网络的 SFC 迁移机制可以有效地消除潜在的负面影响，从而进

一步地保障用户的 QoE，提高物理资源的利用率，加快 SFC 技术的落地应用。

因此，本研究具有良好的学术价值和应用前景。 

1.2 研究现状 

由于 SFC 具有部署灵活，业务定制化，维护成本低等优点，近年来，它已经

成为了学术界和工业界的一个研究热点[13-16]。为了加速 SFC 技术的落地应用，

国内外学者围绕 SFC 资源分配及其迁移展开了一系列的研究工作。 

1.2.1 面向 5G SFC 资源分配的研究现状 

SFC 资源分配主要涉及 VNF 的放置和路由的选择问题，文献[15-18]分别基

于不同的理论方法提出了有效的资源分配方案。文献[15]先利用马尔可夫决策模

型来定义连续性的 SFC 资源分配问题，然后，为了最小化网络运营商的运营成

本以及最大化 SFC 业务吞吐量，该文献的作者利用了深度强化学习模型来对问

题进行求解。此外，为了解决离散动作空间过大以及训练速度慢等问题，研究人

员还结合了序列化，回溯以及梯度下降等方法来对模型进行了优化。而文献[16]
则把 VNF 放置和路由选择问题定义成一个二进制整数规划问题，并提出了两个

神经网络来对问题进行求解。其中，第一个神经网络用于选择 VNF 实例，而第

二个神经网络用于实现 VNF 实例间的串联。除此之外，研究人员还预定义了 VNF
实例的可行动作集和路径的可行动作集以减少动作空间的规模。实验结果表明，

通过两个神经网络的协作，运营商可以有效地降低 SFC 业务的总时延。与结合

人工智能方法[15,16]的资源分配方法不同，部分研究人员[17,18]通过传统的优化方法

来寻求 SFC 的资源分配方案。由于 VNF 的放置需要考虑到多个优化目标，如降

低总带宽消耗、最大化链路资源利用率等，文献[17]基于多目标遗传算法和改进

的非支配排序遗传算法框架，提出了四种不同的 VNF 放置策略。文献[18]综合考

虑了 VNF 放置，资源分配的公平性以及流量优化三个因素，通过排队论来表征

5G 网络中垂直业务的资源分配问题。此外，研究人员基于 Karush-Kuhn-Tucker
条件对问题进行了简化，并结合现有的凸优化求解器来构造出一个高效且快速的

求解方法。 
在 5G 网络切片场景[19]中，切片需求可以由 SFC 来表征，因此，部分科研工

作者[20-23]展开了面向 5G 网络切片资源分配的研究。文献[20]提出了基于复杂网

络理论的网络切片资源分配方案。研究人员首先基于物理节点的计算资源、邻接
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链路的带宽资源、节点的度以及中介中心性信息来表征每个物理节点的重要程度，

然后按降序原则来放置网络切片中的 VNFs，最后使用弗洛伊德算法把 VNFs 进
行串联。实验结果表明，在无标度网络中，该解决方案能够不仅有效地降低计算

成本，而且能够提高物理资源的利用率。文献[21]利用混合整数线性规划模型来

对网络切片资源分配问题进行建模，随后，研究人员提出了有效惩罚连续上界最

小化方法以及两个启发式算法来对问题进行求解。同样地，文献[22]也利用混合

整数线性规划模型来对网络切片资源分配问题进行建模，并提出了一种简洁有效

的启发式算法来对问题进行求解。不同的是，研究人员在分配资源时考虑到了

VNF 的性能衰减问题，在此前提下，他们通过性能补偿来保障用户的 QoE。文

献[23]提出了一种新型的框架来为网络切片请求进行资源分配，研究人员所提的

框架把网络切分成了无线接入网，传输网和核心网三个部分，然后他们设计了不

同的算法来为不同类型的网络切片进行资源分配，以满足各用户的服务需求。 

1.2.2 面向 5G SFC 迁移的研究现状 

目前，大部分 SFC 迁移工作的目的都是保障用户的 QoE[24-31]。在一些垂直

的业务场景中，如，自动驾驶，用户终端的位置会随着用户的移动而变化，文献

[24]介绍了跟随云 (Follow-Me Cloud, FMC) 的概念并对其框架进行了阐述。随

后，研究人员利用马尔可夫决策过程来对业务的迁移进行求解。文献[25]在自动

驾驶的应用场景中应用了 FMC 解决方案，并提出在对 SFC 中的 VNFs 进行迁移

时，需要尽可能地减少迁移所需要的时间，以确保用户的 QoE 不受影响。文献

[26,27]展开了面向低时间成本的 VNFs 迁移研究。对于依赖同步的应用程序，文

献[26]的研究人员设计了四种 SFC 迁移模式并对每一个模式都进行了性能评估。

此外，研究人员还设计了一种基于共享文件系统[27]的方法来减少迁移的时间成本。 
尽管不少科研人员都研究了如何对 SFC 进行迁移以满足业务的移动特性，

但是他们最终的优化目标是不同的。在核心云和边缘云的混合环境中，文献[28]
利用整数线性规划模型来对 SFC 迁移问题进行建模，然后利用 Gurobi 优化器来

进行求解。由于研究人员专注于如何降低运营商的运维成本以及节约物理资源，

因此，他们忽略了迁移成本。此外，由于 Gurobi 优化器高昂的计算成本，该解决

方案在大规模网络中的可行性较低。文献[29]在雾计算的背景下研究了由终端用

户移动性引发的 SFC 迁移问题。同样地，研究人员也是利用了整数线性规划模

型来对问题进行建模，并提出了两种高效的启发式算法来对问题进行求解。考虑

到迁移的开销，研究人员仅对 SFC 中的部分 VNFs 进行迁移，并且他们忽略了

SFC 的生命周期管理以及剩余物理资源的分布情况。 
部分研究人员[30,31]结合了人工智能技术来展开 SFC 和网络切片的迁移工作。

文献[30]设计了两种基于深度强化学习的 SFC 迁移方案来对带宽资源进行重新



绪论 

4 

分配。然而，他们提出的模型仅能确定给定工作流所需的带宽而缺乏泛化能力，

且他们的研究工作并没有考虑迁移成本。文献[31]在核心云环境中探索了由用户

需求的波动造成的网络切片资源重分配问题。研究人员利用马尔可夫决策模型来

对问题进行建模，然后提出了一个离散的分支决斗 Q 网络来对问题进行求解。

尽管他们的方法考虑到了迁移成本，但是他们设计的网络的动作集是提前设定好

的，因而并不具备良好的泛化能力。上述基于深度强化学习的解决方案均存在两

个不足，一是动作集的设计缺陷，对于不同的应用场景（如不同的拓扑，不同类

型的 SFC、网络切片等），研究人员需要重新设计动作集。二是泛化能力弱，训

练好的模型在迁移到其他类型的拓扑时需要耗费大量的资源进行重新训练[32]。 
也有少部分研究是基于资源分布不均衡展开的[33]。为了消除物理节点出现过

载情况时对运营商造成的负面影响，文献[33]提出了一种懒惰的迁移策略。然而，

为了尽可能地减少迁移开销，该策略仅仅对切片的最后一个 VNF 进行迁移。虽

然这种解决方案可以在一定程度上减轻高负荷节点的负担，但是没有从全局的角

度来考虑资源分布的均衡性。 

1.3 研究内容 

本文针对 5G 网络中，由 SFC 请求的资源变化，生命周期等因素所造成物理

资源分布不均衡问题，研究面向 5G 网络服务功能链的迁移机制。首先，本文对

面向 5G 网络服务功能链的资源分配及迁移机制的相关研究工作进行了分析与调

研。然后，考虑到网络中不同业务资源需求的差异性，本文展开网络中关键业务

流动态识别的相关研究。接着，本文综合考虑 SFC 请求在迁移时的约束条件、

物理资源的均衡性及迁移开销等因素，研究具有高可用性的 SFC 迁移策略。最

后，在此基础上，考虑到各业务资源需求的时变性，本文结合时间序列预测的相

关技术，对 SFC 迁移策略进行优化。 
因此，本文的具体研究内容如下： 
(1) 网络中关键业务流的动态识别 
尽管物理网络上承载着非常多的业务流，然而网络中的大部分流量仅分布在

小部分（约 10%）的关键业务流中[34]。在对 SFC 进行迁移前，为了有效地减少

问题的解空间，动态地识别网络中的关键业务流是非常重要的。若把每一条流看

作一个摇臂，每条流在单位采样间隔内的带宽需求看作该摇臂在单个回合内产生

的随机奖赏，则可以使用组合多摇臂赌博机 (Combinatorial Multi-Armed Bandit, 
CMAB) 模型来对网络中关键业务流的动态识别问题进行建模。同时，本文拟综

合考虑新兴网络技术的发展（结合 SDN 的灵活性及全局性等特点），对 CMAB
模型进行修订。接着，本文拟基于贪婪思想来设计摇臂选取策略。最后，本文拟

搜集两个真实网络 (Abilene, Geant)[35] 的流量数据来展开仿真实验。 
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(2) 面向关键 SFC 的迁移策略 
本文的第二个研究内容为面向关键 SFC 迁移策略的研究。考虑到 SFC 请求

之间的差异性（如，生命周期的不同、资源需求的差异等）及 MANO 对 SFC 请

求的重配置（如对已分配资源的扩张或收缩），网络中剩余物理资源的分布可能

会出现不均衡的情况，如图 1-1 所示。此时，若 MANO 收到新的 SFC 请求，

MANO 很有可能会受到物理网络中某些高负荷节点或链路的影响而拒绝接收新

的 SFC 请求，从而给后续的用户，运营商造成负面影响（如，更低的物理资源利

用率，更低的长期收益，等）。为了消除或降低这些负面影响，MANO 需要对服

务队列中的关键 SFC 请求进行迁移。本文拟在综合考虑 SFC 请求在迁移时的约

束条件、迁移开销和物理资源分布的前提下，利用整数线性规划模型 (Integer 
Linear Programming, ILP) 对 SFC 迁移问题进行建模，并设计 SFC 迁移的求解方

法。最后，本文需要通过仿真实验来验证 SFC 迁移的必要性。 
 

 

图 1-1 由各因素造成物理资源分布的不均衡 

(3) 基于资源预测的关键 SFC 迁移优化策略 
考虑到在现实的应用场景中，大部分业务的流量分布具有明显的昼夜现象[36]，

即 SFC 请求在白天的资源需求要高于其在黑夜的资源需求。因此，本文的最后

一个研究内容为基于资源预测机制对面向关键 SFC 的迁移策略进行优化。具体

为，在资源需求的收缩期，本文拟通过各时间序列预测方法来预测出关键 SFC 请

求在后续一段时间内的资源需求，并根据预测的结果来回收部分已分配的资源，

以此来进一步地提高运营商的长期收益。为验证预测机制的有效性，本文拟基于

WIDE 项目组[37]提供的真实网络数据来展开仿真实验。 
 

时间间隔

服务队列

SFC请求...

物理网络

SFC请求... .....

资源调整

：SFC请求离开服务队列 : 收到新的SFC请求

t

: 低负荷节点 : 高负荷节点

: 低负荷链路 : 高负荷链路

（a）物理资源调整 （b）物理资源分布
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1.4 论文章节安排 

本文共 6 章，每个章节的具体结构安排如下： 
第 1 章：绪论。本章首先介绍了面向 5G 网络服务功能链迁移机制的研究背

景和意义，以及总结了目前面向 5G 网络服务功能链的资源分配以及迁移的研究

现状，接着阐述了本文的主要研究内容，最后介绍了本文的章节安排。 
第 2 章：技术背景和理论基础。本章首先介绍了本文涉及的网络服务功能连、

网络功能虚拟化以及软件定义网络等技术背景，然后介绍了组合多摇臂赌博机模

型和时间序列预测技术等理论基础。 
第 3 章：基于 CMAB 的关键业务流识别策略。本章阐述了本文所展开的基

于组合多摇臂赌博机模型的关键业务流识别的研究工作，首先给出了问题的背景、

定义以及对模型的修订，然后介绍了本文所提出的贪婪摇臂选取算法，最后通过

基于真实数据的仿真实验来验证本文所提算法的有效性。 
第 4 章：面向关键 SFC 的迁移策略。本章阐述了本文所展开的面向关键 SFC

的迁移策略的研究工作，首先给出了迁移问题的背景和定义，然后详细说明了本

文所设计的两种 SFC 迁移策略，最后通过仿真实验来证明本文所设计的迁移策

略的有效性； 
第 5 章：基于资源预测机制的关键 SFC 迁移优化策略。本章针对现实应用

场景中业务资源需求的昼夜现象，对本文第 4 章所提的迁移策略进行优化。本章

首先介绍了问题的背景和定义，然后简单介绍了本章所使用的 3 种预测技术，最

后通过搜集真实网络流量数据展开仿真实验，以验证资源预测机制的有效性。 
第 6 章：总结与展望。本章对全文的主要工作和创新点进行了总结，然后分

析出本研究的一些不足之处，最后对后续的研究工作进行展望。 
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2 技术背景和理论基础 

本章介绍本文所涉及的专业知识。首先，本章介绍了网络服务功能链技术及

其涉及的重要网络技术，然后介绍了组合多摇臂赌博机理论模型。最后，本章介

绍了 3 种时间序列预测技术。 

2.1 网络服务功能链技术 

软件定义网络  (Software Defined Network, SDN) 和网络功能虚拟化

(Network Function Virtualization, NFV) 等新兴网络技术的快速发展催生了网络服

务功能链 (Service Function Chaining, SFC) 技术。SFC 作为 5G 网络中的关键技

术，通过 NFV 技术把用户需要的各种网络功能以虚拟机的方式部署在网络中的

各个位置。通过这种方式，网络运营商不仅可以有效地降低网络的部署成本和运

维成本（无需再购买昂贵的专用物理设备），还能灵活为用户提供各种业务，并

且业务的性能、安全性和可管理性都得到了提高[38,39]。此外，SFC 通过 SDN 技

术实现虚拟机之间路径的动态计算，从而满足业务在网络带宽，时延方面的需求。 
一般地，一个 SFC 请求 (SFC Request, SFCR) 可以被表征为虚拟节点和虚

拟链路的集合，而 SFCR 上的流量需要以预先设定好的顺序依次经过这些虚拟节

点。网络运营商在接收到新的 SFCR 时，需要在满足各种约束（如时延约束，带

宽约束，资源上限约束，等）的前提下完成虚拟节点和虚拟链路的映射。如图 2-1
所示，在支持 SDN/NFV 技术的物理网络中，一共有 5 种类型的 VNF，且每种类

型的 VNF 都有多个实例放置于网络中的不同位置。其中，分别表示 aVNF 的第 1，

2, 3 个实例。一个 SFCR 的流量从目的 A节点开始出发，在到达目的节点 J 之前，

需要依次经过 , , ,a c b dVNF VNF VNF VNF 。针对该 SFCR，MANO 有多种资源映射方

案，如图 2-1 中不同颜色的虚线所示。 
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图 2-1 在物理网络中部署 SFC 请求[16] 

下面分别介绍 SFC 技术的两项关键网络技术，网络功能虚拟化和软件定义

网络。 

2.1.1 网络功能虚拟化 

众所周知，由于现有硬件设备的专有性质、为各类中间盒提供空间和能源的

成本以及缺乏熟练的专业人员来集成等因素，将新的服务引入现有的网络并对这

些服务进行维护变得越来越困难。而网络功能虚拟化  (Network Function 
Virtualization, NFV) 技术则有望解决上述问题[40]。 

NFV 技术利用成熟的虚拟化技术将软件实例与硬件平台分离，并通过将功

能与位置分离来加快网络服务的部署，从而改变网络运营商构建其基础架构的方

式。在本质上，NFV 通过软件虚拟化技术来实现网络功能，并在通用的硬件（如

行业标准的服务器、存储和交换机，等）上对其进行部署，且这些虚拟的网络功

能可以根据业务的具体需求来进行实例化，而不需要购买新的专用物理设备。例

如，网络运营商可以在基于通用的 x86 平台的虚拟机上运行开源的虚拟防火墙。

对于其他网络功能（如，用于蜂窝核心网的组件功能、用于物理层的信号处理功

能，等），他们部署的可行性已经得到了验证[41,42]。 
NFV 技术的框架[43]如图 2-2 所示，包括编排管理模块、VNF 管理模块、虚

拟基础设施管理模块，以及虚拟基础设施。其中，编排管理模块负责管理软件资

源以及虚拟化的硬件基础设施，以实现各种网络服务。VNF 管理模块负责 VNF
生命周期中的实例化，资源调整以及信息的更新。虚拟基础设施中的虚拟化层负
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责把各种物理资源（如计算资源、网络资源和存储资源）进行抽象，并把 VNFs
锚定到虚拟基础设施上，这使得 VNF 的生命周期对于下层硬件平台而言是独立

的。虚拟基础设施管理模块被用于对可配置的计算、网络和存储资源进行虚拟化

和管理，并控制这些资源与 VNFs 的交互过程。 
 

 
图 2-2 NFV 架构 

相比于传统网络，NFV 技术具备以下三个特点。 
1. 软硬件分离。这种分离使得软件能够独立于硬件发展，反之亦然。 
2. 灵活地部署网络功能。NFV 可以在硬件资源池上自动对网络功能软件进

行部署，而这些硬件资源池可能在不同的数据中心的不同时间运行着不

同的功能。 
3. 动态业务调整。网络运营商可以根据当前用户的需求来动态调整 VNF 的

性能，以进一步保障业务的 QoE。 
随着 NFV 技术的不断发展，运营商还可以把 VNFs 部署在集群上[8]。为了

克服单点故障和可扩展性差的限制，单个网络功能可以同时有多个虚拟化实例，

且这些实例被部署在不同的通用的服务器上。 
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2.1.2 软件定义网络 

软件定义网络 (Software Defined Network, SDN) 是一种新型的网络架构，它

创新性地把网络的转发平面与控制平面进行解耦合，以实现对全局网络的动态管

理。SDN 的架构[44]如图 2-3 所示，包含基础设施层，控制层以及应用层。其中，

基础设施层包含数据平面上的转发设备，这些设备主要负责根据控制器下发的转

发规则对收到的数据包进行转发。控制层通过南向接口与基础设施层进行交互，

从而获取到网络拓扑，网络流的统计数据等信息。此外控制层还通过北向接口与

应用层进行交互，为应用层提供各种网络状态信息。应用层则包含大量的应用以

满足客户的各种需求。通过控制层提供的可编程平台，SDN 应用程序（如动态访

问控制、服务器负载均衡，网络流重路由，等）可以访问和控制基础设施层的设

备。SDN 的三层架构使得运营商能够以灵活的，低成本的方式对全局网络进行

管理，并提高网络的整体性能。 
 

 

图 2-3 SDN 架构 

2.2 组合多摇臂赌博机模型 

多摇臂赌博机 (Multi-Armed Bandit, MAB)[45]是统计学及机器学习领域中的

一个研究热点。一般地，MAB 模型可以被表示为在一个具备m 个摇臂或机器的

系统中，反复地在每个回合内对摇臂或机器进行选择，以此来使得总的奖赏能够

尽可能地接近最佳摇臂的奖励。然而，每个摇臂或机器的奖赏分布都是未知的。
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MAB 算法需要在每个回合内，根据之前所获取到的摇臂的随机奖赏信息来决定

拉动哪个摇臂或机器。而衡量 MAB 算法的指标可以表示为累积奖赏或累积遗憾

（总是选择最佳摇臂和总数选择按照算法输出的摇臂的累积奖赏的差值）。 
然而，许多实际的应用场景并不能简单地定义为 MAB 模型。例如，在线广

告投放问题需要决策者在信息缺失的情况下决定把广告投放在特定的 K 个网页

上，以最大化用户的点击量。另外的一个例子为社交网络中的营销问题，销售人

员需要在网络中反复地选择节点对，以观察并学习整个社交网络中个体之间的关

联性，以提高营销效果。在上述例子中，如果把一个网页，一个节点对视为一个

摇臂，则玩家在每个回合中都需要同时选中K 个独立的摇臂，而不是逐一地对摇

臂进行选择。通常，这类问题可以被定义为组合多摇臂赌博机 (Combinatorial 
Multi-Armed Bandit, CMAB)[46]模型。下面分别介绍 CMAB 模型的两个重要概念，

超臂和奖赏。 

2.2.1 超臂 

一般地，假设一个 CMAB 模型中包含m 个摇臂，令 [ ]2 m⊆ ，其中 [ ]2 m
为摇

臂所有可能的子集的集合。则在每个回合内，玩家可执行的单个动作 S ∈可视

为一个超臂。特殊地，若玩家在每个回合内都需要同时选取K 个相互独立的摇臂，

则玩家在单个回合内可选择的超臂的组合数上限为 K
mC 。 

2.2.2 奖赏 

在 MAB 模型中，玩家在回合 t内选择摇臂 i所获得的随机奖赏可以表征为

,i tX 。一般地，每个摇臂的奖赏数据会服从一个未知的数学分布 iu ，且摇臂与摇

臂之间是相互独立的。则易得，在 CMAB 模型中，当玩家在回合 t内选择超臂 S
后， ,, i ti S X∀ ∈ 的信息都是已知的。若把超臂 S 在回合 t内的随机奖赏记为 ( )tR S ，

则在部分情况下， ,( )t i ti S
R S X

∈
=∑ 。在少数的应用场景中（如最大化社会影响力，

在线广告投放，等），摇臂奖赏的线性相加可能无法精确地反馈决策的奖赏情况，

因此 ( )tR S 的计算需要根据具体的应用场景进行调整。 
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2.3 时间序列预测技术 

时间序列预测是预测的一个重要分支，它通过收集和分析过去对同一变量的

观察结果，以建立描述潜在关系的模型。然后，该模型被用于推断时间序列数据

在未来一段时间的发展趋势，数值区间等[47]。时间序列预测技术对科学应用有深

刻的影响，如社会科学家跟踪人口的时间序列数据来推断未来的出生率和入学率，

流行病学家可能会对一段时间内观察到的病例数感兴趣。此外，时间序列预测技

术还深刻地影响着人们的日常生活，如天气预测的本质就是时间序列的预测。随

着研究工作的不断深入，科研人员设计出了大量优秀的时间序列预测技术，下面

介绍 3 种常见的时间序列预测方法。 

2.3.1 差分整合移动平均自回归模型 

差分整合移动平均自回归模型  (Autoregressive Integrated Moving Average 
model, ARIMA) 由 Box-Jenkins 提出[48]，是一个经典的用于对时间序列进行分析

和预测的模型。一般地，ARIMA 模型由参数 , ,p d q 来确定，本小节将介绍 ARIMA

模型的组成部分及基本参数。 

1. 自回归模型 (Autoregressive Model, AR)。AR 是基于目标变量历史数据的

组合来对目标变量进行预测，通常，一个 p 阶的自回归模型可以表示为

式子 (2-1)。 

 1 1 2 2t t t p t p ty c y y yφ φ φ ε− − −= + + + ⋅ ⋅ ⋅ + +  (2-1) 

其中， ty 为目标值，c为系数，φ为权重值， tε 为白噪声。AR 在处

理拥有复杂特征的时间序列上非常灵活，通常权重值φ的变化会使得时

间序列拥有不同的特征，而误差项 tε 的方差只会改变序列的数值范围而

不会改变它的特征。 
2. 移动平均模型 (Moving Average Model, MA)。与使用预测变量的历史值

进行回归不同，MA 通过历史预测误差来建立回归模型，通常，一个 q阶

的移动平均模型可以表示为式子 (2-2)。 
 1 1 2 2t t t t q t qy c ε θ ε θ ε θ ε− − −= + + + + ⋅ ⋅ ⋅ +  (2-2) 

其中，c为系数，θ为权重值， tε 为白噪声。值得注意的是， ty 的每

一个值都可以被认为是一个历史预测误差的加权移动平均值。 
3. 差分。差分是一种通过计算相邻观测值之间的差值的方法，这是一种常

见的使非平稳序列变平稳的方法。一般地，一阶差分表示为 '
1t t ty y y −= − ，

而二阶差分则表示为 ''
1 22t t t ty y y y− −= − + 。在现实的应用中，通常没有必
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要进行二阶以上的差分[49]。 
当把差分、AR、MA 结合起来时，就可以得到 ARIMA 模型，一般地，ARIMA

模型可以被表示为式子 (2-3)。 

 ' ' '
1 1 1 1t t p t p t q t q ty c y yφ φ θ ε θ ε ε− − − −= + + ⋅ ⋅ ⋅ + + + ⋅ ⋅ ⋅ + +  (2-3) 

其中 '
ty 是差分序列（可能经过多次差分），而右边则包括了预测变量 ty 的延

迟值和延迟误差。 

2.3.2 长短时记忆神经网络 

长短时记忆神经网络 (Long-short term memory, LSTM)[50] 是一种特殊的神

经网络[51]。在传统的神经网络的结构中，信号流从输入层到输出层依次流过，同

一层的神经元之间的信号是不会相互传递的。这样的设计会导致输出信号仅与输

入信号相关，而与输入信号的先后顺序无关，且神经元并不具备“记忆”能力。

为了使得网络模型能更好地提取输入信号的时间性信息，研究人员提出了循环神

经网络模型 (Recurrent Neural Network, RNN)[52]。RNN 利用神经网络的内部循环

来保留时间序列的上下文信息，随着输入数据的不断增加，RNN 的自我循环结

构会把上一个时间刻的状态传递给当前的单元来一起作为新的输入数据进行训

练。然而，随着时间推移，这种设计模式很容易会出现梯度爆炸或梯度消失的问

题，因而无法获取长距离数据的信息。 
LSTM 通过对 RNN 进行结构上的改造来规避长期依赖问题，其结构如图 2-4

所示。具体地，LSTM 包含三个组成部分，即遗忘门，输入门和输出门，对应图

2-4 的三个σ ，下面本文对三个组成部分进行详细介绍。 
 

 

图 2-4 LSTM 结构 

1. 遗忘门。遗忘门是 LSTM 模型的关键组成部分，它通过读取 1th − 和当前时

刻的输入 tx ，并利用权重矩阵 fW 和偏置项 fb 来对输入的数据进行处理，
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然后通过 sigmoid 函数把处理后的数值置换成 0 到 1 之间的数值，从而决

定应该保留哪部分信息。上述操作可以表示为式子 (2-4)，其中 sigmoid

函数可以表示为 ( ) 1/ (1 )xx eσ −= + 。 
 1( [ , ] )t f t t ff W h x bσ −= ⋅ +  (2-4) 

2. 输入门。输入门负责确定什么样的信息应该被存放到单元当中，这包含两

个部分，首先输入门需要对当前时间刻的输入 tx 进行有选择性的记忆，其

主要通过 sigmoid 函数及权重矩阵 iW ，偏置项 ib 来处理输入信息，然后得

到输入门的门控状态。上述处理过程见式子 (2-5)。然后，输入门还需要

结合遗忘门保留的上一时刻的单元状态信息来计算当前时刻的单元状态

信息，具体过程见式子 (2-6)。由于遗忘门和输入门的共同作用，LSTM
可以保存很久之前的信息，同时也可以避免存储太多的无用信息。 

 1( [ , ] )t i t t ii W h x bσ −= ⋅ +  (2-5) 

 1 1* * tanh( [ , ] )t t t t c t t cc f c i W h x b− −= + ⋅ +  (2-6) 

3. 输出门。输出门被用于决定当前单元应该将哪些信息作为当前时刻的输

出。同样地，输出门通过 sigmoid 函数以及权重矩阵 iW ，偏置项 ib 来得到

输出门的门控状态，然后确定经过 tanh 激活函数变化后，哪部分信息应

该被输出，上述处理过程见式子 (2-7)。 
 1( [ , ] ) * tanh( )t o t t o th W h x b cσ −= ⋅ +  (2-7) 

2.3.3 Prophet 

Prophet[53]是一个开源的时间序列预测模型，它具有灵活性高，自动补全缺失

值，拟合速度快，可解释性高等一系列优点。Prophet 模型通过将时间序列数据

分解成趋势项 tg ，周期项 ts ，节假日项 th 以及残差项 tε ，如式子 (2-8) 所示，下

面分别对其进行介绍。 
 t t t t ty g s h ε= + + +  (2-8) 

1. 趋势项 tg 。一般地， tg 包含基于逻辑回归的饱和增长模型和分段线性模

型。基于逻辑回归的模型会随着时间推移而达到饱和，其基本形式如式

子 (2-9) 所示，其中C 为增长饱和值， k 为增长速度，m 为偏移参数。 

 
1 exp( ( ))t

Cg
k t m

=
+ − −

 (2-9) 

而线性增长模型则适用于预测没有饱和增长趋势的数据，其基本形式如

式子 (2-10) 所示，其中 k 为增长速度， ( )a t 为突变点的集合，δ 为增长率的

变化值向量，m 为偏移参数，γ 为使得趋势函数连续的向量。 

 ( ( ) ) ( ( ) )T T
tg k a t t m a tδ γ= + + +  (2-10) 
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2. 周期项 ts 。Prophet 使用傅里叶级数来建立周期模型，以拟合时间序列数

据的周期性，其基本形式如式子 (2-11) 所示，其中 P 为周期。 

 
1

2 2( cos( ) sin( ))
N

t n n
n

nt nts a b
P P
π π

=

= +∑  (2-11) 

3. 节假日项 th 。由于节假日和特殊时间对时间序列会有较大的影响，且一

般这种影响不具备周期性。因此，为了消除这类影响，Prophet 认为节假

日的影响是独立的，且对与每个节假日，令 iD 为该节假日附近几天的日

期，然后设定参数 k 来表示该节假日会带来的影响。为实现上述的理论，

Prophet 生成一个回归矩阵 1[1( ),...,1( )]t LZ t D t D= ∈ ∈ ，则节假日项 th 可以

表示为式子 (2-12)。 
 t th Z k=  (2-12) 

4. 残差项 tε 。残差项 tε 代表 Prophet 模型中不能适应的任何特殊变化，并假

设这些变化符合正态分布。 

2.4 本章小结 

本章首先介绍了组合多摇臂赌博机模型的相关概念，接着阐述了 5G 网络服

务功能链的相关技术，并重点介绍了与其相关的两个关键网络技术，网络功能虚

拟化和软件定义网络。最后对时间序列预测的三个常用方法差分整合移动平均自

回归模型、长短时记忆神经网络以及 Prophet 进行了详细介绍。 
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3 基于 CMAB 的关键业务流识别策略 

3.1 引言 

在现实网络中，网络流量的分布是不均衡的[34]，即 80%以上的流量大小都是

小于 10KB，并且网络中大部分的数据包都是由少于 10%的大流量产生的，这意

味着网络中的少数流量有非常大的带宽需求。在各种各样的应用场景中，如网络

流重路由[54]、异常检测[55]、网络切片资源调整[56,57]、时延敏感网络[58,59]，识别或

提前预测出具有大带宽需求的网络流（top- K 流）是非常有必要的。 
由于在 SDN 中，网络管理人员可以及时并高效地搜集网络流的统计数据

[60,61]，一些研究人员基于 SDN 以及网络分析 (Network Analytics, NA)[62] 技术提

出了知识定义网络 (Knowledge-Defined Networking, KDN)[63] 的概念。如图 3-1 
(a) 所示，KDN 在网络中设置了一个人工大脑来获取网络当中的知识（如，如何

动态识别 top- K 流）以及如何应用这些知识来设计各类网络管理策略。然而，动

态识别网络中的 top- K 流是一项非常具有挑战性的任务。一方面，由于组合爆炸，

问题的求解空间会是网络规模的指数级。如，在M 条流中识别出 top- K 流，这个

问题的解一共有 K
MC 种组合，本文简单地令 10, 100K M= = ，则解空间会有多达

17 万亿[32]种可能的组合。另一方面，不同类型的业务的带宽需求是动态变化的
[64,65]，尽管把K 简单地设置为 1，top- K 流的预测任务仍然是十分困难的。如图

3-1 (b)所示，从时间段 0t 到 1t ，流 1 的带宽需求是最高的，因此流 1 是目标流。

然而，各个流的带宽需求会随着时间推移而波动，因此目标流也会随着时间而变

化。从 1t 到 3t ，目标流为流 2，而 3t 之后，目标流则变为流 3。 

尽管一些研究人员探索了如何在特定的应用场景中有效地识别出 top- K 大

象流[66]或识别出 top- K 关键流[32]，他们的研究主要集中在单个时间窗内识别 top-
K 流，且他们忽略了网络流带宽需求的时变性。如图 3-1 所示，为了解决各种流

带宽需求的不确定性，设计一种高效的 top- K 流识别机制是非常有必要的。 
本章节研究了如何在 SDN 中动态地识别出不断变化的 top- K 流。本文首先

把 top- K 流识别问题定义成随机多摇臂赌博机组合模型 (Combinatorial Multi-
Armed Bandit, CMAB) [46]，与现有的工作不同，本文增加了一些必要的假设与约

束来适应现实的应用场景，具体为，a) 摇臂奖赏分布的时变性。b). 弱化探索与

利用的均衡性。此外，在本文中，关键业务流的数目还会随着网络的规模而发生

变化，上述对比的总结如表 3-1 所示。接着，本文基于贪婪思想设计了一个通用

的摇臂选择方法来对问题进行求解，并采集了真实的网络流量数据来生成摇臂的

奖赏值。最后通过仿真实验进行算法性能的验证。 
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图 3-1 基于 KDN 的 top- K 流识别 

表 3-1 本文工作与现有 top- K 摇臂识别工作的对比分析 

文献作者 top- K 摇臂的数量 摇臂的奖赏分布 是否考虑探索与利

用的均衡 

Audibert et al.[67] 1 服从伯努利分布 是 

Bubeck et al.[68] 随摇臂总数而变化 服从伯努利分布 是 

Zhang et al.[69] 不超过 5 
服从高斯分布或

指数分布 
是 

Zhuang et al.[70] 不超过 3 服从伯努利分布 是 

本文所提方法 随网络规模发生变化 
由真实网络流量

数据生成，具有

时变性 
否 

3.2 问题陈述 

本节将系统地描述 top- K 流的识别问题，为了方便参考，表 3-2 总结了本章

所使用的符号。 
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表 3-2 top- K 流识别问题所使用的符号总结 

符号 定义 

N  网络中节点的总数 
n  回合总数 

M  摇臂总数 

K  top- K 摇臂总数 

iy  第 i 个摇臂的奖赏分布 

,i tX  第 i 个摇臂在第 t 个回合所获得的随机奖赏 

,i t  截止至第 t 个回合，第 i 个摇臂所获得的所有奖赏信息的集合 

,
E
i tX  第 i 个摇臂在第 t 个回合所获得的预期奖赏 

tS  在第 t 个回合所选中的超臂 
*
tS  在第 t 个回合的最优超臂 

r  累积遗憾 

T  采样间隔 
w  权重 

d  滑动窗口 

3.2.1 问题定义 

在 SDN 中，每隔一个采样间隔（如，每 5 分钟，每 15 分钟，等），网络管

理人员都需要根据网络数据流的历史信息来识别出下一个时间段中有高带宽资

源需求的 top- K 流，在本文的工作中，一条网络流被定义成一个源节点到一个目

的节点对[32]。与相关研究工作[71,72]类似，动态预测过程如图 3-2 所示，其中，
nTD

表示从 1nt − 到 nt 收集到的统计数据。 

该动态识别问题可以转化为 CMAB 模型。假设网络拓扑中一共有 N 个节点，

则在 CMAB 模型中，一共有M 个摇臂，每过指定的采样间隔T ，玩家都需要从

M 个摇臂中选出K 摇臂，其中 *( 1), 10%M N N K M= − = [32]。如果把网络当中的

一条流视为一个摇臂，并且把该流在 1t − 到 t时间段内的带宽需求 ,i tX 视为摇臂在

第 t个回合产生的随机奖赏，则动态识别问题的目标可以被表示为式子 (3-1)，其

中 n代表回合总数。 

 ,maximize 
n K

i t
t i

X∑∑   (3-1) 

此外，玩家在回合 t中选中的摇臂集合 tS 可以定义为一个超臂[46]，显然，在

单回合内超臂的组合数为 K
MC 。本文假设在回合 t内可以最大化玩家收益的超臂定

义为最佳超臂 *
tS ，则由于最大化累积奖赏在本质上等价于最小化 *

tS 与 tS 之间的
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差异[73]，因此式子 (3-1) 可以被进一步地表示成式子 (3-2)。在本文中，超臂的

奖赏被定义成超臂中所有元素的随机奖赏的线性叠加，即本文并不考虑更为复杂

的超臂奖赏情况。 

 
*

, ,minimize ( ) 
tt

n

i t j t
t j Si S

r X X
∈∈

= −∑ ∑ ∑  (3-2) 

 

 
图 3-2 动态识别网络中的 top- K 流 

3.2.2 模型修订 

为了使 CMAB 模型更加契合于实际的应用场景，本文增加了以下的限制以

及假设。 
1. 奖赏的时变性。在 CMAB 或 MAB 模型中，每一个摇臂都与一个特定的

奖赏分布相关联，这个奖赏分布通常是固定的。一般地，第 i个摇臂的奖

赏分布可以被表示为 iy ，而玩家是不会提前知道 iy 的相关信息的。在 SDN

中，奖赏分布不仅是不可见的，而且还会因为业务需求的波动而具有时变

性[64,65]。因此，本文把 iy 重定义为 ( )iy t ，即摇臂的奖赏分布是一个与时间

相关的函数。 
2. 奖赏信息共享。如何平衡探索与利用的关系一直是 CMAB 模型中的研究

热点。但是，由于 SDN 的全局管理能力及灵活性，网络运营商可以及时

地收集到全局网络流的统计信息，如流量矩阵信息。因此，本文并不考虑
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探索与利用之间的均衡问题。在每一回合结束后，玩家可以获得全部摇臂

在上一回合的随机奖赏信息，即在每一回合后， ,, i ti M X∀ ∈ 都是可见的。 

 
尽管本文不需要考虑探索与利用之间的均衡问题，但是由于摇臂奖赏的时变

性，如何有效地利用历史奖赏信息来计算摇臂 i在 1t + 回合的期望奖赏 , 1
E
i tX + 是困

难的[74]。简而言之，一个摇臂保留的历史奖赏信息越少，对摇臂与平均奖赏估计

相关的随机误差就会越大，而同时使用过多的历史奖赏数据来预测一个摇臂的期

望奖赏则会增加这些数据存在偏差的风险。 

3.3 问题求解 

本节先介绍一种基于贪婪思想的摇臂选取方法，然后再介绍了多种不同的选

取依据。 

3.3.1 贪婪摇臂选取算法 

1. 动机。贪婪是一个非常重要的思想[75]。尽管贪婪思想不能提供理论保证，

但是它不仅简单易行，且能够很好地解决许多实际问题。在 MAB 模型中，

贪婪思想的核心是在每一个回合 t，玩家总是会执行期望奖赏最大的动作

tA ，其中 ,argmax ,E
t i tA X i M= ∈ ，而 ,

E
i tX 可以基于第 i个摇臂的所有历史奖

赏数据 { }, ,1 ,2 , 1, ,...,i t i i i tX X X −= 计算得出。本文所设计的算法在每一回合

内都会贪婪地选取期望奖赏排在前K 的摇臂，从而最大化总期望奖赏。 
2. 实现。通常，贪婪思想可以通过以下步骤来实现。(1) 对每个摇臂 i M∈ ，

根据其历史随机奖赏数据 ,i t 计算它在下一回合的期望奖赏。(2) 根据期

望奖赏对所有摇臂进行排序。(3) 选取前K 个摇臂作为下一个回合需要执

行的超臂。注意，如图 3-2 所示，为了避免摇臂奖赏初始化的问题，本文

所述的 CMAB 模型从第二个回合开始启动。 
上述算法的过程的伪代码如算法 3-1 所示，其中，第 8 到第 9 行表明，在每

个回合结束后，算法需要对一些必要的信息进行更新维护，如历史奖赏信息。 
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算法 3-1 贪婪摇臂选取算法 
输入：摇臂总数M ，top- K 摇臂总数K ，总回合数 n，所有摇臂的初始历史随

机奖赏信息 , ,i t i M∀ ∈ 。 

输出：累积遗憾 r 。 
1：初始化，令 0, 1r t= = ; 

2：while 0n >  do 
3：  for 每个摇臂 i M∈  do 
4：     根据不同的计算标准（式子 (3-3), (3-4), (3-5)）以及每个摇臂的历史

随机奖赏信息 ,i t 来计算摇臂在下一回合的期望奖赏 , 1
E
i tX + ； 

5：  end for 
6：  根据期望奖赏对所有摇臂进行降序排序； 
7：  令 1 1 2{ , ,..., }t KS i i i+ = ；  // 选取超臂 

8：  令 1, 1t t n n= + = − ；  // 当前回合结束 

9：  For i M∈ , let , 1 , , 1i t i t i tX+ += +  ;  // 维护历史奖赏信息 

10： 
*

11

, 1 , 1( )
tt

i t j t
j Si S

r r X X
++

+ +
∈∈

= + −∑ ∑ ;   // 维护累积遗憾 

11：end while 
12：return r ； 

3.3.2 摇臂选取依据 

如前所述，在动态识别 top- K 摇臂问题中，如何计算每个摇臂的期望奖赏是

一个困难的问题。本节介绍了本文所提出的不同的期望奖赏计算方法，从而为摇

臂的选取提供依据。 
1. mean-greedy: 计算摇臂 i 的历史随机奖赏数据的平均值作为其期望奖赏

是一个朴素的计算方法[76,77]，本文称这种方法为 mean-greedy。其中， , 1
E
i tX +

可以通过式子 (3-3) 来计算。 

 ,1 ,2 ,
, 1

...i i i tE
i t

X X X
X

t+

+ + +
=   (3-3) 

2. weighted-greedy: 由于 mean-greedy 策略仅仅适用于平稳的摇臂模型，在

一些非平稳的摇臂模型中，更加关注摇臂近期所获得的随机奖赏信息是

一个明智的决策[78]，本文把这种策略称为 weighted-greedy。在这种策略

中， , 1
E
i tX + 可以通过式子 (3-4) 来进行计算，其中， (0,1]w∈ 是权重参数。 
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2 1
, 1 , , 2 ,1

,
1

(1 ) ... (1 )

(1 )

E t
i t i t i t i

t
t j

i j
j

X wX w wX w wX

w wX

−
+ −

−

=

= + − + + −

= −∑
 (3-4) 

3. sliding window-greedy: 与 weighted-greedy 策略类似，sliding window-
greedy 也是注重于摇臂的近期随机奖赏信息。不同的是，sliding window-
greedy 只关注摇臂最近的 d 个随机奖赏信息，而完全忽略其他的随机奖

赏信息，因此 , 1
E
i tX + 可以通过式子 (3-5) 来计算，其中 1d ≥ 为滑动窗口。 

 
,

, 1

t

i j
j t dE

i t

X
X

d
= −

+ =
∑

  (3-5) 

3.3.3 复杂度分析 

本节将分析本文所提的贪婪选取算法在单个回合内（算法 3-1 的第 3 到第 8
行）的复杂度。首先，对第一个 for 循环，算法需要计算所有摇臂的期望奖赏值

, 1
E
i tX + 。注意，算法并不需要使用全部的历史奖赏信息。对于 mean-greedy 而言，

, 1 ,
, 1

( 1) E
i t i tE

i t

t X X
X

t
−

+

− ⋅ +
= ，对 weighed-greedy 而言， , 1 , 1 ,(1 )E E

i t i t i tX w X w X+ −= − ⋅ + ⋅ 。

因此，对于上述两种策略，仅需要维护上一回合的期望奖赏信息就已经足够了。

然而，对于 sliding window-greedy 策略，摇臂期望奖赏的计算必须依赖于近期的

d 个随机奖赏信息，对于这个情况，每个摇臂需要维护 d 个信息。综合考虑排序

的时间复杂度 2( log )O M M ，每种策略的时间复杂度，空间复杂度的分析结果如

表 3-3 所示。 

表 3-3 本文所提的贪婪摇臂选取算法的复杂度分析 

方法 时间复杂度 空间复杂度 

mean-greedy 2( log )O M M M+  ( )O M  

weighted-greedy 2( log )O M M M+  ( )O M  

sliding window-greedy 2( log )O M M M+  ( )O dM  

3.4 仿真与性能分析 

本节评估了本文所提出的贪婪摇臂选取算法的性能。首先介绍了本文所使用

的数据集，接着介绍了先进的 top- K 摇臂的识别算法。最后，本节进行了基于真

实网络流量数据的仿真实验来对比本文所提算法与目前先进的 top- K 摇臂选取

算法间的性能差异。 
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本章所提算法的运行环境如下：操作平台: Windows 11; 硬件平台: Intel(R) 
Core(TM) i7-11800H @ 2.30GHz 2.30 GHz; 编程语言: Python 3.6; 具体算法实现

如算法 3-1 所示。此外，本章所采用的数据集、对比算法和评价指标的具体内容

如章节 3.4.1, 3.4.2 和 3.4.3 所示。 

3.4.1 数据集 

本章使用了两个被广泛应用于计算机网络领域研究[32,79]的真实网络拓扑

(Abilene, Geant) 的数据来验证不同的摇臂选取算法的性能。表 3-4 汇总了所用拓

扑的属性信息，如节点数，采样间隔，top- K 流的总数。对于 Abilene 网络，本文

收集了 6 天的带宽需求数据（从 2004 年 4 月 2 日开始），一共有 1728 个矩阵信

息。对于 Geant 网络，本文收集了一周的带宽需求数据（从 2005 年 5 月 5 日开

始），一共有 672 个矩阵信息。 

表 3-4 top- K 流识别算法仿真拓扑参数 

网络拓扑 N  M  K  T  n  

Abilene 12 132 13 5 分钟 1728 
Geant 22 462 46 15 分钟 672 

3.4.2 对比算法介绍 

本文选择了两个先进的 top- K 摇臂选取算法 SAR[68], Q-SAR[69]作为对比算

法，并将随机选择算法作为最弱的基线算法。如果某个摇臂选择算法的性能弱于

随机选择算法，则该算法可以视为无效算法。SAR 和 Q-SAR 算法是 MAB 模型

中识别 top- K 摇臂的优秀算法，本文先对这些算法进行简要的介绍。 
1. Random: 随机选择算法完全忽略每个摇臂的历史奖赏信息，在每一个回

合中，该算法随机选择K 个不同的摇臂。 
2. SAR[68]: SAR 算法专注于在固定预算的前提下识别出多摇臂赌博机游戏

中的 top- K 个摇臂。该算法首先把所有的预算切分成 1M − 个阶段，然后

在每个阶段，SAR 以相同的频率来拉动每个摇臂。在每个阶段结束后，

SAR 要么接收平均奖赏最高的摇臂，要么移除平均奖赏最低的摇臂。 
3. Q-SAR[69]: Q-SAR 是 SAR 的改进版本。与 SAR 类似，Q-SAR 同样先把

预算切分成 1M − 个阶段，并在每个阶段中以相同的频率来拉到每个摇臂。

与 SAR 不同的是，Q-SAR 利用分位数作为评价指标，然后根据最优指标

与最低指标的差距来决定是否评定一个摇臂为最优摇臂。 
SAR 与 Q-SAR 的最终目标都是在利用完固定的预算后，输出一个摇臂的集
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合{ }1 2, ,..., Ki i i ，该集合对应于期望奖赏最高的K 个摇臂。在原始的相关研究工作

中，每个摇臂都有一个固定的奖赏分布，由于这些不会随着时间的推移而发生变

化，这类问题可以被定义为离线问题。本文利用前 70%的带宽需求数据作为训练

数据（在 Abilene 网络中，训练数据开始于 2004 年 4 月 4 日 00：00，结束于 2004
年 4 月 6 日 06:10，在 Geant 网络中，训练数据开始于 2005 年 5 月 5 日 00:00，
结束于 2005 年 5 月 9 日 21:30），并利用训练数据来为 SAR 及 Q-SAR 算法来随

机生成摇臂的奖赏数据。然后，本文利用剩余 30%的数据作为测试数据来验证所

有算法的性能。 

3.4.3 评价指标 

为了更加直观地反映每个算法的性能，除了式子 (3-2) 中定义的累积遗憾外，

本文还定义了 * ,
( )

S S
R t 来衡量每个算法输出的超臂与理论最优超臂的累计差异，

其中 * ,
( )

S S
R t 可以通过式子 (3-6) 来计算。 

 *

*

,

,
,

( ) t

t

i t
t i S

S S
i t

t i S

X
R t

X
∈

∈

=
∑∑
∑∑

  (3-6) 

3.4.4 仿真结果及分析 

本文先验证贪婪思想的有效性，然后对比随机选择算法与朴素的 mean-
greedy 策略间的差异。如图 3-3，图 3-4 所示，在一段时间内，mean-greedy 策略

可以在每个回合内有效地输出理论上的最优超臂，且性能远远超过随机选择算法。

然而，在一段时间后（图 3-3 的 500 回合后，图 3-4 的 1150 回合后），随着每个

摇臂的奖赏分布发生变化，mean-greedy 策略的性能开始出现衰减。 
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图 3-3 随机选择算法与 mean-greedy 策略在 Geant 网络中的性能对比 

 

图 3-4 随机选择算法与 mean-greedy 策略在 Abilene 网络中的性能对比 

接着，本文对比了所设计的贪婪摇臂选取算法中不同摇臂选取根据的性能。

最初，本文设置 0.01, 20w d= = 。如图 3-5，图 3-6 所示，由于 weighted-greedy 和

sliding window-greedy 策略更多地关注最近的历史随机奖赏信息，因此，这两种

策略能更好地适应摇臂奖赏分布的变化（图 3-5 的 500 回合后，图 3-6 的 1150 回

合后）。 
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图 3-5 各摇臂选取策略在 Geant 网络中的性能对比 

 

图 3-6 各摇臂选取策略在 Abilene 网络中的性能对比 

然而，本文同时也注意到，在某些时候（如图 3-6 所示，在 Abilene 网络中

的第 1445 个回合），某些策略的性能会大幅度地下降，因此，本文还探索了权重

参数和滑动窗口与算法性能之间的关系。 
本文尝试逐渐增大 w和减少 d 以达到更加注重近期历史随机奖赏数据的目

的，并观察各算法性能的变化。有趣的是，至少在本文展开的仿真实验中，当越

来越关注近期获取的随机奖赏数据，算法性能就会越来越好，如图 3-7，图 3-8，
图 3-9 和图 3-10 所示。对 weight-greedy 策略及 sliding window-greedy 策略而言，

当w与 d 变化到一定程度时，算法的性能就会达到最优。最后，在接下来的对比

实验中，本文把w设置为 0.9，把 d 设置成 1。 
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图 3-7 不同权重值在 Geant 网络中的性能对比 

  

图 3-8 不同权重值在 Abilene 网络中的性能对比 

 

图 3-9 不同滑动窗口值在 Geant 网络中的性能对比 
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图 3-10 不同滑动窗口值在 Abilene 网络中的性能对比 

为了保证公平，对于 SAR 和 Q-SAR 算法，本文把探索开销设计得足够大

（在本文的工作中，固定开销设置为摇臂总数的一百倍），以确保两个算法都可

以充分地获取各个摇臂的随机奖赏信息。然后，本文在验证数据集上对比了不同

算法的性能。如图 3-11，图 3-12 所示，SAR，Q-SAR 算法的性能均不是很理想，

其中 SAR 算法的累计遗憾非常大。尽管 Q-SAR 的性能远好于 SAR，该算法的

累计遗憾仍高于本文所设计的贪婪摇臂选取算法。同时，本文也注意到，sliding 
window-greedy 策略的性能要远远优于其他算法。 

 

 

图 3-11 各算法在 Geant 网络中的性能对比 
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图 3-12 各算法在 Abilene 网络中的性能对比 

此外，本文利用 * ,S S
R （在 Geant 网络中， 201t = ，在 Abilene 网络中， 501t = ）

指标来量化分析各个算法的性能。本文发现，sliding window-greedy 策略所选出

的超臂与理论最优超臂有超过 99%的相似度。在 Abilene 拓扑中，sliding window-
greedy 的性能要比 SAR 和 Q-SAR 分别高 65.42%和 32.05%。在 Geant 拓扑中，

上述数字则变化为 40.48%和 8.43%，上述结果见表 3-5 所示。 

表 3-5 贪婪摇臂选取算法与其他方法的对比分析 

网络拓扑 方法 * ,S S
R  

 
Abilene 

SAR 33.96% 
Q-SAR 67.33% 

mean-greedy 69.44% 
weighted-greedy 92.47% 

sliding window-greedy 99.38% 

 
Geant 

SAR 58.70% 
Q-SAR 90.75% 

mean-greedy 91.92% 
weighted-greedy 95.92% 

sliding window-greedy 99.18% 

 
值得注意的是，对于 SAR 和 Q-SAR 两种算法，在探索结束后，它们不会更

新每个摇臂的评价，这意味着它们不会带来额外的成本。因此，SAR 和 Q-SAR
都假设各摇臂的奖励分布不具备时变性。然而，在许多情况下，上述假设并不成

立。对于本文提出的贪婪摇臂选取算法，为了适应奖励的时间变化，该算法在每

一轮之后更新每个摇臂的评价。这必然会带来额外的开销，但如表 3-3 所示，一

般而言，额外的开销是可以接受的。



基于 CMAB 的关键业务流识别策略 

30 

3.5 本章小结 

本章节研究了 SDN 中 top- K 关键流的动态识别问题。本章利用 CMAB 模型

对问题进行定义，并结合 SDN 网络的全局管理能力对模型进行了修订（分别增

加了一个假设与一个限制条件）。此外，本章基于贪婪思想提出了一个贪婪的摇

臂选取算法并设计了三个摇臂选取依据，最后还对所提算法的在单个回合内的时

间复杂度和空间复杂度进行了分析。 
为验证所提算法的有效性，本章不仅搜集了两个真实网络拓扑的带宽需求数

据作为仿真实验的数据支撑，而且将所提算法与当前先进的 top- K 摇臂识别算法

进行了性能的分析比较。基于真实网络流量数据的实验结果证明了贪婪思想的有

效性。 
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4 面向关键 SFC 的迁移策略 

4.1 引言 

由第 3 章的分析可知，服务队列中的极少数 SFC 请求会占据大量的物理资

源（带宽资源，物理节点的计算资源等），且这部分 SFC 是可预知的。然而，随

着服务队列中 SFC 的资源调整及生命周期的演变，在一段时间后，物理网络中

一些具备网络功能虚拟化功能的节点和物理链路可能会出现过负载的风险，这会

对网络运营商的长期收益及后续的 SFC 请求造成潜在的负面影响（如，更低的

服务接收率，更低的物理资源利用率，等）。为消除这些潜在的负面影响，运营

商需要对服务队列中的 SFC 进行迁移，图 4-1 阐述了 SFC 迁移的过程。在初始

状态下，物理网络中具备 VNF 能力的节点和链路出现了过负载的情况。此时服

务队列中一共有三个 SFC 请求，且 SFC 1 和 SFC 2 的资源需求均小于 SFC 3 的
资源需求。对运营商而言，资源需求小的业务更容易找到对应的资源映射方案，

因此在这个场景中，本文考虑先对 SFC 1 或 SFC 2 进行迁移，本文以对 SFC 2 进

行资源迁移为例进行说明。如图 4-1 所示，SFC 2 的传输路径可以由

S1→V1→V2→V4→S5 迁移至 S1→V1→V3→S4→V4→S5，且 SFC 2 的 VNF 1，
VNF 2 可以由 V2, V4 分别迁移至 V1, V3。尽管对 SFC 进行迁移会带来一定的

开销，但是迁移后可以使得物理资源分布变得更加均衡，以此对运营商及后续的

SFC 请求带来积极的反馈。 
目前，部分研究人员也展开了面向 SFC 或网络切片的迁移工作，然而，大部

分工作主要是基于保障终端业务的移动性展开的[28-31]，仅有少部分研究有考虑到

物理节点或链路的过负载问题[33]，且他们没有综合考虑业务的服务周期、迁移开

销以及计算成本等问题。本章主要探索了在核心网中由物理资源分布不均衡而引

起的 SFC 迁移问题，与现有工作的对比，本文的研究动机及所用方法理论等如

表 4-1 所示。 
本文首先利用标准差来表示物理网络中的资源分布情况，然后在综合考虑迁

移开销以及一些迁移约束（如，资源上限约束，传输时延约束，等）的前提下把

SFC 迁移问题定义成整数线性规划模型。受到相关研究工作[29,33]的启发，本文首

先设计了一个保守的 SFC 迁移策略来弱化物理资源分布的不均衡。然而，所提

的相关工作过于关注迁移开销[29,33]，因此仅有部分 VNFs（如，SFC 中的最后一

个 VNF）会被迁移，这会导致迁移后，物理网络中仍会存在一些过负荷的节点和

链路。为了克服上述不足，本文在保守 SFC 迁移策略的基础上提出了一个激进

的 SFC 迁移策略，该策略会对整个 SFC 进行迁移，以最大程度地消除物理资源

分布的不均衡。在完成迁移后，本文还使用目前先进的 SFC 资源分配算法，
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BestFit[80,81]和CN[20]来为后续的 SFC请求进行资源分配，并利用物理资源利用率，

运营商的长期收益，请求接收率等指标来量化分析迁移策略的性能。 

表 4-1 本文工作与现有面向 SFC 迁移工作的对比分析 

文献作者 应用

场景 
迁移

动机 迁移目标 方法理论 
是否考

虑迁移

开销 

计算

开销 迁移规模 

Mada et al. [28] 

边缘

云与

核心

云的

混合

环境 

终端

用户

的移

动性 

节约已分

配的物理

资源 

ILP 建

模，使用

Gurobi 优
化器求解 

否 巨大 未说明 

Zhao et al. [29] 
雾计

算环

境 

终端

用户

的移

动性 

保证用户

的 QoE 

ILP 建

模，启发

式算法求

解 

是 可接

受 

SFC 的部

分 VNFs 
 

Addad et al. [30] 

边缘

云与

核心

云的

混合

环境 

终端

用户

的移

动性 

节约已分

配的物理

资源 

深度强化

学习方法

求解 
否 

巨大

（训

练开

销） 

未说明 

Wei et al. [31] 
核心

云环

境 

业务

资源

需求

的时

变性 
 

保证用户

的 QoE 

马尔可夫

决策模型

建模，深

度强化学

习方法求

解 

是 

巨大

（训

练开

销） 

未说明 

Zhang et al. [33] 

边缘

云与

核心

云的

混合

环境 

剩余

物理

资源

分布

不均

衡 
 

释放高负

荷节点的

资源 

ILP 建

模，启发

式算法求

解 

是 可接

受 

SFC 的最

后一个
VNF 

本文所提方法 
核心

云环

境 

剩余

物理

资源

分布

不均

衡 

使剩余物

理资源分

布更均衡 

ILP 建

模，启发

式算法求

解 

是 可接

受 
SFC 的全

部 VNFs 
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图 4-1 SFC 迁移说明图 

4.2 问题陈述 

本文考虑了以下的应用场景。在初始时刻，服务队列中有部分关键 SFC 请

求，这些 SFC 请求的生命周期是永久的，它们不仅会占据大量的物理资源，且

这些请求的初始资源映射方案是随机的。MANO 需要在遵守约束（如，时延约

束，带宽资源约束，等）的前提下来迁移这些 SFC 请求以确保物理资源分布的

均衡。 
由于 SFC 迁移问题的本质是为服务队列中的 SFC 请求计算新的资源映射方

案，因此本文先阐述物理网络模型和 SFC 请求模型，然后再对迁移问题进行数

学建模。为了方便参考，表 4-2 总结了本章所使用到的符号。 
 
 

S1

S4
S6

V1
V2

V3

V4

S2

S VNF1 VNF2 D

S D

S D

SFC 1

SFC 3

VNF1 VNF2

VNF1 VNF2 VNF3

SFC 2

S5
S

VNF1

VNF2

D
S

VNF1

VNF2

D

S

VNF1

VNF2

VNF3

D

S3

初始物理网络

S1

S4
S6

V1
V2

V3

V4

S2

S5
S

VNF1

VNF2

D

S

VNF1

VNF2

D

S

VNF1

VNF2

VNF3

D

S3

经过SFC迁移后的物理网络

SFC 迁移

转发节点 高负荷节点 低负荷节点 高负荷链路 低负荷链路
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表 4-2 SFC 迁移问题所使用的符号总结 

符号 定义 

,N E  物理节点（包括转发节点 FN 和具备 VNF 功能的节点 VN ）和物理链路 

, ,,i j i jBτ  链路 ( , )i j 的时延以及带宽资源 

iC  具备 VNF 功能的节点 i的计算资源 

, ,r r rs d τ  SFC 请求 r 的源节点，目的节点以及时延需求 

,r rc b  单个 VNF 的 CPU 资源需求，SFC 请求 r 的带宽资源需求 

SQ  服务队列 

r  SFC 请求 r 的 VNFs 的集合 
r
mπ  SFC 请求 r 的第m 个 VNF 

rP  SFC 请求 r 的传输路径 

rM  r 的 VNFs 放置方案 

( , )r
mr π  虚拟节点 1,r r

m mπ π + 之间的虚拟链路 

( )ih π  二进制变量，表征节点 i 能否放置 VNF π  

, ( )r
i r mX π  二进制变量，表征 VNF r

mπ 是否放置在物理节点 i上 

, ( , )r
i j mZ r π  二进制变量，表征虚拟链路 ( , )r

mr π 是否映射在物理链路 ( , )i j 上 

β  每单位计算资源的带宽资源消耗 

,cpu bwW W  每单位计算资源和带宽资源的收益 

4.2.1 物理网络模型 

与一些相关工作类似，本文把物理网络定义成一个加权有向图 ( , )G N E= ，

其中，N 和 E 分别表示物理节点的集合和物理链路的集合。一般地，一个物理网

络包含一系列普通的转发节点 FN 和一系列具备网络功能虚拟化的节点 VN ，因此

物理节点可以被进一步地定义为 V FN N N= ∪ 。具备网络功能虚拟化的节点可以

提供一系列的虚拟网络功能，如防火墙，地址转换，而转发节点仅可用于转发数

据。应该注意的是，数据转发可以被视为一个特殊的网络功能[31]，且该网络功能

的资源开销相对较小，因此本文忽略数据转发功能带来的资源开销。 
此外，本文定义具备网络功能虚拟化的物理节点 Vi N∈ 的计算资源上限为 iC ，

而其他的资源（如内存资源，存储资源）是相对充足的。每条物理链路 ( , )i j E∈

的带宽资源上限为 ,i jB 且时延为 ,i jτ 。
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4.2.2 SFC 请求模型 

在本文中，一个 SFC 请求 r 被定义为一条线性链，且 r 可以被表示为

( , , , , , )r r r r r rr s d c bτ= 。其中， ,r rs d 为 SFC 请求 r 的源节点和目的节点，r 表示

r 的 VNF 需求， , ,r r rc bτ 则分别表示 r 的时延需求，每个 VNF 计算资源的需求以

及 带 宽 需 求 。 如 图 4-1 所 示 ， SFC 3 可 以 被 表 示 为

3 2 6 3 3 3( , ,{ 1, 2, 3}, , , )r S S VNF VNF VNF c bτ= 。 

4.2.3 问题定义 

接下来，本文利用数学模型来定义 SFC 迁移问题。本文先介绍 MANO 在为

服务队列中的 SFC 请求进行资源重分配时需要遵守的约束。 
首先是 VNFs 的放置约束，为了方便描述，本文定义了一些二进制变量。

( )ih π 表征物理节点 i能否提供 VNF π 所需要的服务， , ( )r
i r mX π 表征 VNF r

mπ 是

否放置在物理节点 i上，其中 r
mπ 表示 SFC 请求 r 的第 thm 个 VNF。为了确保 VNFs

都被放置在具备网络功能虚拟化能力的物理节点上，本文设置了约束 (4-1)。 
 , ( ) ( ), , r r r

i r m i m m rX h r SQπ π π≤ ∀ ∈ ∀ ∈   (4-1) 

本文参考了部分先进的相关工作[22,29]，为 VNFs 增加了不可切分的约束，即

SFC 请求的每个 VNF 仅仅能映射在一个具备网络功能虚拟化的物理节点上。因

此，本文设置了约束 (4-2)。 
 , ( ) 1, , r r

i r m m r
i

X r SQπ π= ∀ ∈ ∈∑  (4-2) 

此外，本文还假设每个具备网络功能虚拟化的物理节点仅为每个 SFC 请求

r 提供一次服务，该约束可以被表示为约束 (4-3)： 

 , ( ) 1, ,
r

m r

r
i r m VX i N r SQ

π

π
∈

≤ ∀ ∈ ∈∑   (4-3) 

然后，本文需要考虑虚拟链路的放置约束。为了避免协调的开销，本文并不

允许路径分离。与相关工作[29]类似，本文定义 rP 为 SFC 请求 r 的传输路径， rM

为r 中 VNFs 的放置方案。每条传输路径都需要遵循约束 (4-4), (4-5)。 

 
( , )

( , ),
r

r
i j P

i j r SQτ τ
∈

≥ ∀ ∈∑   (4-4) 

 ,r rM P r SQ∈ ∀ ∈   (4-5) 

其中，式子 (4-4) 为时延约束，该约束表示传输路径的总时延需要小于 SFC
请求所能容忍的最大时延。式子 (4-5) 则表示，传输路径所经过的物理节点必须

能提供对应的 VNF 服务。 
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最后，本文需要考虑资源上限的约束。类似地，本文定义二进制变量

, ( , )r
i j mZ r π 来表征虚拟路径 ( , )r

mr π 是否映射在物理链路 ( , )i j 上，其中 ( , )r
mr π 表示

虚拟节点 1,r r
m mπ π + 之间的虚拟路径。特别地， 0( , )rr π 表示从 rs 到第一个 VNF 之间

的虚拟路径，而 ( , )
r

r
Lr π 则表示从最后一个 VNF 到 rd 之间的虚拟路径。如前所述，

本文忽略了转发功能所带来的计算开销，因此，一个具备网络功能虚拟化能力的

物理节点 i 的计算资源消耗和一段物理链路 ( , )i j 的带宽资源消耗可以表示为式

子 (4-6), (4-7)： 

 ,( ) ( )
r
m

r
C i r m r

r
R i X c

π

π=∑∑  (4-6) 

 ,( , ) ( , )
r
m

r
B i j m r

r
R i j Z r b

π

π=∑∑  (4-7) 

其中， rc 表示 SFC 请求 r 单个 VNF 所需要的计算资源需求， rb 则表示 SFC

请求 r 所需要的带宽需求。 
与相关工作[16,82]类似，本文假设在同一个 SFC 请求 r 内，VNFs 的计算资源

需求都是一致的。因此物理节点计算资源和连理带宽资源的上限约束可以分别被

表示为式子 (4-8), (4-9)： 
 ( ) ,C i VR i C i N≤ ∀ ∈   (4-8) 

 ,( , ) , ( , )B i jR i j B i j E≤ ∀ ∈  (4-9) 

此外，本文使用标准差 Gσ 来衡量物理资源分布的均衡性，其中 Gσ 可以通过

式子 (4-10) 来计算。 

 2 2

( , )

1 1( ( ) ) ( ( , ) )
( ) ( )

V

G C C B B
i N i j EV

R i R R i j R
NUM N NUM E

σ
∈ ∈

= − + −∑ ∑  (4-10) 

其中， ( ), ( )VNUM N NUM E 分别表示具备网络功能虚拟化能力的节点的总数

以及物理链路的总数， ,C BR R 分别表示 VN 以及 E 的资源消耗的平均值。如图 4-1

所示，在经过 SFC 迁移后，由于物理网络中不再存在高负荷的节点和链路，因

此 Gσ 可以被减小。 

在 SFC 迁移的过程中，本文还需要考虑迁移开销。参考部分相关工作[29,33]，

本文对迁移开销 ro 作如下定义。 ro 表示一个 SFC 请求 r 在迁移过程中需要重新

处理的报文的总和，本文使用 rt 来表示 SFC 请求 r 在迁移开始时的时刻， '
rt 表示

其迁移结束时的时刻，且 ( )ru t 表示该请求在时间刻 t时的发包速率。则，在整个

迁移过程中，SFC 请求 r 所产生的需要 r 重处理的报文的总和可以表示为
'

( )r

r

t

rt
u t∫ 。

参考相关的研究工作[33]，本文同样利用 SFC 请求 r 的带宽资源需求 rb 来表示

( )ru t 。由于在 SFC 技术中，请求 r 的流量需要按照预先设定的顺序依次通过一

系列的 VNFs，因此，拟迁移的 VNF 在 SFC 链中的位置越靠前，对整条 SFC 链
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的影响就会越大[33]，。本文使用 ( , )o m
r rLen P P 来表示经过迁移后，SFC 请求 r 产生

的需要重新处理的报文需要经过多少条虚拟链路，其中 o
rP 表示 r 原始的传输路

径，而 m
rP 则表示经过迁移后， r 的传输路径。例如，在图 4-1 中，SFC 2 的 2

oP

为(S1→V1→V2→V4→S5)，且 2
mP 为(S1→V1→V3→S4→V4→S5)。在这种情况下，

2 2( , ) 4o mLen P P = ，因为在经过 V 1 后，接下来的链路全都发生了改变。因此，本

文用式子 (4-11) 来定义 ro 。 

 en( , )r

r

t o m
r r r rt

o L P P b= ∫
‘

 (4-11) 

此外，为了计算总的迁移开销G ，本文需要把服务队列中所有 SFC 请求的

迁移开销进行叠加，因此总的迁移开销可以被表示式子 (4-12) 为： 
 G r

r SQ
o

∈

= ∑  (4-12) 

最后，综合考虑网络资源分布的均衡性以及总的迁移开销，本文把 SFC 迁

移问题定义为式子 (4-13)。 

 

,

,

min
. . (4 1,4 2,4 3,4 4,4 5), (4 9,4 10)
( ) {0,1}, , ,

( ) {0,1}, , ,

( , ) {0,1}, ( , ) , ,

 








G G

r r
i m m r

r r
i r m m r

r r
i j m m r

s t
h i N r SQ

X i N r SQ

Z r i j E r SQ

σ

π π

π π

π π

+

− − − − − − −

∈ ∀ ∈ ∈ ∈

∈ ∀ ∈ ∈ ∈

∈ ∀ ∈ ∈ ∈

 (4-13) 

4.3 问题求解 

本节将分别介绍受到相关工作[29,33]启发而设计出的保守迁移策略以及本文

所提出的激进的迁移策略。 

4.3.1 一种保守的迁移策略 

为了尽可能地减少 SFC 迁移对用户的服务质量造成的影响，一些研究人员
[29,33]倾向于仅迁移 SFC 链的最后一个 VNF。受到这个想法的启发，本文设计了

一个保守的迁移策略，该策略通过以下步骤执行。 
1. 获取资源需求低的 SFC 请求。由于一个 SFC 请求所需要的资源越小，为

其找到可行的资源映射方案的可能性就越大，因此本文优先对资源需求

低的 SFC 请求进行迁移。在本文中，由于单位计算资源的利润更高，因

此，一个 SFC 请求的资源需求r 可以通过式子 (4-14) 来计算。在进行迁

移之前，需要先把服务队列中的 SFC 请求按照r 从小到大进行排列，且

优先选择r 最小的请求进行迁移。 
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 r r
r
c

π∈

= ∑  (4-14) 

2. 资源回收。在进行 SFC 迁移前，MANO 需要先回收已分配给请求 r 的各

种资源，包括节点的计算资源，链路的带宽资源。 
3. 确定原资源分配方案中稳定的部分。由于保守的迁移策略仅迁移 SFC 链

的最后一个 VNF，因此 MANO 需要先确定原资源分配方案中稳定的部

分。本文使用 s
rm 来表示 o

rM 中的稳定部分，其中 o
rM 表示r 的原始放置方

案，而 s
rp 则表示 o

rP 中的稳定部分。然后，本文使用 rL 来表示r 的长度，

r

r
Lm 表示 o

rM 中的最后一个元素， r
penm 表示 o

rM 中的倒数第二个元素。显然，

r

s r
r r Lm M m= − ， ( ... )s r

r r penp s m= → → 。 

4. 重计算迁移部分的资源分配方案。该步骤需要解决以下两个问题。(a) r

中最后一个 VNF 需要被迁移至哪个物理节点上。(b) 如何选择 r
penm 到 rd

的路径。本文使用
r

r
Lπ 来表示r 中的最后一个 VNF， re

rm 表示对 VNF 
r

r
Lπ

的新的资源映射方案， re
rp 表示从 r

penm 到 rd 的路径的资源映射方案。为了

避免环路的情况，首先需要从物理图G 中移除 s
rp 的元素（为了计算的需

要， r
penm 不会被移除），并得到一个经过剪枝的物理图

1PG 。然后，需要在

遵循约束 (4-1), (4-3) 的前提下计算可放置
r

r
Lπ 的物理节点集合 r 。一般

地， ' '( ) s
r V V rN N m= − ∩ ，其中 '

VN 表示在
1PG 中具备网络功能虚拟化能力

的物理节点的集合。随后，本文选择把
r

r
Lπ 放置在一个能为

r

r
Lπ 提供服务且

剩余计算资源最多的物理节点 mosti 上。接下来，本文移除了
1PG 中不能满

足 SFC 请求 r 的带宽资源需求的链路，从而得到另一个剪枝图
2PG ，且利

用深度优先遍历算法 (Depth First Search, DFS)[83] 来计算出从 r
penm 到 rd

的所有可行路径。然后需要在遵守约束 (4-4), (4-5) 的前提下在所有的可

行路径中构造出 re
rp 的可行解的集合r ，并把从 r

penm 到 rd 的虚拟链路映射

在r 中剩余带宽资源标准差最小的路径 leastp 上。经过上述步骤的处理，

可以得到 ,re re
r most r leastm i p p= = 。 

5. 资源重映射。当 MANO 得到 , , ,s re s re
r r r rp p m m 后，它就能确定 SFC 请求 r 的

新资源分配方案。然后，MANO 需要根据 ,m m
r rP M 来为 r 分配资源。 

算法 4-1 描述了保守迁移方案的处理过程，算法 4-2 被用于执行步骤 2，而

算法 4-3 则用于执行步骤 4，算法 4-1 的第 8 到 13 行用于执行步骤 5。 
在图 4-1 中，由于 SFC 1, 2 的资源需求比较小，因此 MANO 会优先对他们

进行迁移，本文使用SFC 2 的迁移过程作为例子来对保守的迁移策略进行阐述。
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首先，MANO 需要回收已分配给 SFC 2 的物理资源，如图 4-2 (a) 所示。随后，

MANO 需要确定 SFC 2 原始资源分配方案中的稳定部分，如图 4-2 (b) 所示，其

中 2
sm 为(S1→V1→V2)，而 2

sp 为{V2}。紧接着，MANO 需要确定 2 中最后一个

VNF 应该被迁移至哪里，且从 2
penm 到 2d 的虚拟链路应该被放置在哪里。为了解

决上述问题，MONO 首先移除物理图中的部分节点来避免环路，如图 4-2 (c) 所
示。由于 V3 剩余的计算资源最多且能满足约束 (4-1)，因此 MANO 把 VNF2 迁

移至 V3，如图 4-2 (d) 所示。此后，MANO 需要在剪枝图中计算 2
rem 到 V3 的可

行路径。在遵守约束(4-5), (4-6) 的前提下，由于路径(V2→V3→S4→S6→S5)剩余

资源的标准差最小，MANO 会把 2
rep 映射在其上。最后，MANO 会根据

2 2 2 2,s re s rem m p p∪ ∪ 来为 SFC 2 重新分配资源，如图 4-2 (e) 所示。 

接下来，本文需要对保守迁移策略的计算复杂度进行分析。首先，对所有的

请求进行排序（算法 4-1 的第 2 行）的计算开销为 2(| | log | |)O SQ SQ 。随后，第

一个 while 循环需要迭代 | |SQ 次。对算法 4-2 的处理过程，它的计算开销为

(| | | |)VO E N+ ，对算法 4-3 的处理过程，它的第一个 for 循环需要迭代 | | 1s
rp − 次，

第二个 for 循环需要迭代 | |c
rP 次。此外，对于 DFS 算法，一条简单路径的计算开

销为 (| | | |)O E N+ ，则其总的开销为 (| | (| | | |)O P E N+ ，其中 , ,P N E 分别表述从

节点 s 到 d 的可行路径的集合，图中链路的集合，和图中节点的集合。本文令

,r rE N 分 别 表 示 图
2pG 中 的 链 路 集 合 和 节 点 集 合 ， 且 令

[1,| |] [1,| |] [1,| |]max | |, max | |, max (| | 1)s
con r SQ r con r SQ r con r SQ rE E N N A p∈ ∈ ∈= = = − ，

[1,| |]max | |c
con r SQ rB P∈= 。 因 此 ， 算 法 4-2 的 计 算 开 销 为

( ( ) )con con con con conO A B E N B+ + + 。对于算法 4-1 的最后两个 for 循环，它们分别需

要 迭 代 | |,| |m m
r rM P 次 。 由 于 ( )con con conB E N+ 小 于

2log | |, , (| | | |),| |,| |m m
con r rSQ A E N M P+   ，因此保守迁移策略的时间复杂度为

2(| | log | | | | ((| | | |) ( ) | | | |))
(| | ( ))

m m
V con con con con con con r r

con con con

O SQ SQ SQ E N A B E N B B M P
O SQ B E N

+ + + + + + + + +
= +
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算法 4-1 保守的 SFC 迁移算法 
输入：初始的物理网络 G ，服务队列 SQ 中 SFC 请求的信息，包括

, , , , , , , o o
r r r r r r r rc b P M s d τ 。 

输出：经过 SFC 迁移后的物理网络 'G ，迁移开销G 。 

1：初始化：令 0G = ； 

2：根据r 对服务队列中的所有请求进行升序排序； 

3：While SQ ≠ ∅  do 

4：    选择r 最小的请求，调用算法 4-2，然后令 , {}, {}m m
rec r rG G M p= = = ； 

5：    令 , ( ,..., )
r

s r s r
r r L r r penm M m p s m= − = ； 

6：    调用算法 4-3，然后获得 ,re re
r rp m ； 

7：    令 ,m s re m s re
r r r r r rM m m P p p= ∪ = ∪ ； 

8：    for m
ri M∈  do 

9：        i i rC C c= − ; 

10：   end for 
11：   for ( , ) m

ri j P∈  do 

12：       , ,i j i j rB B b= − ； 

13：   end for 
14：   根据式子 (4-11) 计算请求 r 的迁移开销 ro ； 

15：   , G G ro SQ SQ r= + = − ，迁移下一个 SFC 请求; 

16：end while 
17：return ' ,GG  
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算法 4-2 资源回收算法 
输入： , , , ,o o

r r r rG b c P M 。 

输出： recG （经过资源回收后的物理图） 

1：for ( , )i j E∈  do 

2：  if ( , ) o
ri j P∈  then 

3：      , ,i j i j rB B b= + ； 

4：  end if  
5：end for 
6：  for Vi N∈  do 

7：    if o
ri M∈  then 

8：      i i rC C c= + ； 

9：    end if 
10：end for 
11：return recG  

 

算法 4-3 资源分配方案重计算算法 
输入： , , , , ,s s

r r r r rG b c p m d 。 

输出： ,m re
re rp m 。 

1：初始化：令 ' s
rs p= ，可行传输路径集合 {}r = ， ' '( ) s

r V V rN N m= − ∩ ； 

2：for '( )s
r ri p s∈ −  do 

3：  移除节点 i及其直连的链路； 
4：end for  
5：移除图中不能满足请求 r 带宽需求的链路； 
6：选取 r 中剩余物理资源最多的物理节点 mosti ，令 re

r mostm i= ； 

7：结合 ', , rG s d ，调用 DFS 算法，然后获取可行路径的集合 c
rP ； 

8：for c
rp P∈  do 

9：   if ( )s
rp p∪ 能满足约束 4-4,4-5, do 

10：     ( )  s
r r rp p= + ∪ ； 

11：  end if 
12：end for 
13：在r 中选择剩余带宽资源标准差最小的元素 p ，令 m

rp p= ； 

14：return ,re re
r rp m  



面向关键 SFC 的迁移策略 

42 

 

图 4-2 保守 SFC 迁移策略说明图
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4.3.2 一种激进的迁移策略 

为了尽可能地减少迁移开销，保守的迁移策略仅迁移 SFC 链中的最后一个

VNF，因此在迁移结束后，物理网络中仍可能存在过负载的节点或链路，如图 4-2 
(e) 所示。为了让物理资源分布得更加均衡，本文提出了一种激进的迁移策略，

该策略按照以下步骤来迁移 SFC 链上的全部 VNFs。 
1. 获取资源需求低的 SFC 请求。与保守的迁移策略一样，激进的迁移策略

也是优先迁移资源需求低的 SFC 请求。 
2. 资源回收。在迁移开始前，MANO 同样需要对已分配出去的资源进行回

收。 
3. 计算新的资源分配方案。为了解决 SFC 迁移问题，本文把它划分成 VNF

迁移问题以及虚拟路径迁移问题。对于 VNF 迁移问题，本文贪婪地把

VNFs 迁移至剩余计算资源多的物理节点上。对于虚拟路径迁移问题，本

文首先移除物理网络中不满足带宽约束的物理链路以此得到一个剪枝的

物理网络
1pG 。然后在

1pG 中利用 DFS 算法计算出 rs 到 rd 的所有满足约束

(4-4), (4-5) 的可行路径r 。最终，本文把 m
rP 放置在r 中能使剩余带宽资

源标准差最小的路径 p 上。 

4. 资源重映射。在经过步骤 3 后，MANO 需要把拟分配给 SFC 请求的资源

重新映射在新的物理节点及物理链路上。 
算法 4-4 描述了激进的迁移策略的处理过程。其中，第 5 到 16 行被用于计

算 SFC 请求 r 的新的资源分配方案 ,m m
r rP M 。第 17 到 22 行被用于执行步骤 4。

同样地，本文用图 4-1 中 SFC 2 的迁移过程来阐述所提的激进的迁移策略。如图

4-3 (a) 所示，MANO 需要先回收已分配给 SFC 2 的物理资源。然后，MANO 把

2 中的元素放置在剩余计算资源较多的物理节点上，因此 2 {V1,V2}mM = ，如图

4-3 (b) 所示。紧接着，MANO 先移除物理网络中不能满足带宽约束的物理链路，

然后在物理网络中计算从 2s 到 2d 的所有可行路径。由于路径(S1→V1→V3→S4→

S6→S5)的剩余物理带宽资源的标准差是最小的，因此 MANO 会把虚拟路径放置

在其上。最终，MANO 会根据 2 2,m mM P 来进行资源的重映射，如图 4-3 (c) 所示。

值得注意的是，在经过 SFC 迁移后，物理网络中不再有过负荷的物理节点和链

路，因此激进的迁移策略能使得物理资源的分布更加均衡。 
类似地，本文分析所提激进的迁移策略的时间复杂度。同样地，排序过程的

时间开销为 2(| | log | |)O SQ SQ ，第 1 个 while 循环需要迭代 | |SQ 次，算法 4-2 的

计 算 开 销 为 (| | | |)VO E N+ 。 第 1, 2, 3, 4 个 for 循 环 分 别 需 要 迭 代
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| |,| |,| |,| | c m c
r r r rP P M 次。然后，本文使用 ,r rE N 来代表物理图

1pG 中的链路和节点

的集合，且令 [1,| |] [1,| |] [1,| |]max | |, max | |, max | | r SQ r agg r SQ r agg r SQ rE E N N∈ ∈ ∈= = = 及

[1,| |]max | |c
agg r SQ rB P∈= 。 因 此 ， 激 进 的 迁 移 策 略 的 时 间 复 杂 度 为

2(| | log | | | | ( ( ) | | | |))
(| | ( )).

 m m
agg agg agg agg r r

agg agg agg

O SQ SQ SQ B E N B P M
O SQ B E N

+ + + + + +

= +
 

值得注意的是，在执行 DFS 算法之前，保守的迁移策略从物理网络中移除

了更多的物理节点和链路，因此激进的迁移策略的时间复杂度会略高于保守的迁

移策略。 

 

 

图 4-3 激进 SFC 迁移策略说明图
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算法 4-4 激进的 SFC 迁移算法 
输入：初始的物理网络 G ，服务队列 SQ 中 SFC 请求的信息，包括

, , , , , , , o o
r r r r r r r rc b P M s d τ 。 

输出：经过 SFC 迁移后的物理网络 'G ，迁移开销G 。 

1：初始化：令 0G = ； 

2：根据r 对服务队列中的所有请求进行升序排序； 

3：While SQ ≠ ∅  do 

4：   选择r 最小的请求，调用算法 4-2，然后令 , {}, {}, m
rec r r r VG G M N= = = = ；     

5：  for i rf ∈  do 

6：     从 r 中选择剩余计算资源最多的物理节点 mosti ； 

7：     令 , m m
r r most r rM M i i= + = − ; 

8：  end for 
9：  结合 ', , rG s d ，调用 DFS 算法，然后获取可行路径的集合 c

rP ； 

10： for c
rp P∈  do 

11：   if p 满足约束 (4-4), (4-5), then 

12：      r r p= + ； 

13：   end if 
14： end for 
15： 在r 中选择使得剩余带宽资源标准差最小的路径 p ，令 m

rP p= ； 

16： for ( , ) m
ri j P∈  do 

17：   , ,i j i j rB B b= − ； 

18： end for 
19： for m

ri M∈  do 

20：   i i rC C c= − ； 

21： end for 
22： 根据式子 (4-11) 计算请求 r 的迁移开销 ro ； 

23： , G G ro SQ SQ r= + = − ，迁移下一个 SFC 请求; 

24：end while  
25：return ' ,GG . 
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4.4 仿真与性能分析 

本节证明了所提迁移策略的有效性。首先，本节介绍了仿真实验拓扑，原始

队列中 SFC 请求及后续 SFC 请求的具体参数，然后介绍了两个先进的资源映射

算法，并设置了一系列的评价指标。最后，本节对比分析了保守迁移策略与激进

迁移策略的性能差异。 
本章所提算法的运行环境如下：操作平台: Windows 11; 硬件平台: Intel(R) 

Core(TM) i7-11800H @ 2.30GHz 2.30 GHz; 编程语言: Python 3.6; 具体算法实现

如算法 4-1 至 4-4 所示。此外，本章所设计的仿真实验、后续 SFC 请求的资源分

配算法和评价指标具体内容如章节 4.4.1, 4.4.2 和 4.4.3 所示。 

4.4.1 实验设置 

本文构建了一个被广泛应用于网络切片及 SFC 研究的网络拓扑[31,84]来用于

仿真实验，如图 4-4 所示，且该拓扑的具体参数信息如表 4-3 所示。在物理网络

中，一共有 7 个具备网络功能虚拟化能力的物理节点，这些节点可以提供各种各

样的网络服务。当前，本文并不关注不同的物理节点及物理链路之间的资源上限

的差异，因此，具备网络功能虚拟化能力的物理节点的资源上限被设置为 10000。
由于一些研究人员认为，每处理一个单位的流量需要一个单位的计算能力[21]，因

此本文把物理链路的资源上限也设置为 10000。此外，物理链路的时延为 1ms，
且对于任意 SFC 请求，本文假设其迁移过程均可以在一个时间窗内完成。 

 

 
图 4-4 SFC 迁移仿真实验拓扑 
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表 4-3 SFC 迁移仿真实验拓扑参数 

参数 数值 

节点数 15 

链路数 27 

能提供网络功能的节点数 7 

β  7 

提供网络功能的物理节点的资源上限 10000 

物理链路的资源上限 10000 

链路时延 1ms 

 
不同类型的 SFC 请求的参数如表 4-4 所示。在现实的应用场景中，会有永久

性的业务及临时性的业务[85,86]。根据第 3 章的分析，网络中的大部分流量是由小

部分的关键业务流产生的，并且这部分业务流是相对稳定的。因此，本文设计了

一种永久性的 SFC 请求，这部分请求会占据较多的物理资源，但是相对地，该

类型 SFC 请求的数量会相对较少。而其他的 SFC 请求则为临时请求，该类型 SFC
请求的资源需求将远小于永久请求的资源需求，但是网络中的临时请求的数量会

远多于永久请求的数量。此外，SFC 请求 r 的带宽资源需求与其计算资源需求有

强相关性，即 r rb cβ= 。由于本文假设每处理一个单位的流量需要一个单位的计

算能力[21]，因此本文把 β 设置为 1。最后，所有 SFC 请求的源节点和目的节点均

在物理网络中的 ,S D 节点中随机生成。 

表 4-4 SFC 迁移仿真实验中各类型 SFC 请求的参数 

参数 类型 1 类型 2 类型 3 

VNFs 的个数 {2,3,4,5,6} {1,2,3} {2,3,4,5} 

每个 VNF 的资源需求 U (900,1000) U (10,20) U (100,200) 

带宽资源需求 rcβ ⋅  rcβ ⋅  rcβ ⋅  

时延需求 20ms≤  20ms≤  20ms≤  

平均生命周期 永久 100≥  100≥  

 
本文假设在初始的状态下，服务队列中一共有 6 个永久 SFC 请求。在满足

资源映射约束的前提下，这些 SFC 请求的初始资源分配方案是随机生成的，因

此初始状态下，物理资源的分布情况是随机的。随后，MANO 会随机收到类型

为 2, 3 的 SFC 请求，且这些请求的产生将服从泊松分布[64]，其中 5λ = 。 
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4.4.2 后续 SFC 请求的资源分配算法 

本文利用了 BestFit[80,81]及 CN[20]算法来为后续的 SFC 请求进行资源分配，

下面本小节将对这两种算法进行简单的介绍。 
1. BestFit。首先 BestFit 会把 SFC 请求的 VNFs 放置在剩余物理资源最多的

物理节点上，然后它在遵守带宽和时延约束的前提下，计算节点之间的最

短路径，并把这些 VNFs 串联起来。 
2. CN。类似地，CN 也把资源分配分成两个阶段。第一阶段，CN 会根据节

点的度，中介中心性，剩余计算资源，直连链路的剩余带宽资源来为每个

节点计算一个评价指标。然后 VN 会把 SFC 请求的 VNFs 放置在评价指

标高的物理节点上。随后，在满足带宽资源及时延约束的前提下，CN 会

计算节点之间的最短路径，并把 VNFs 进行串联。 

4.4.3 评价指标 

1. 物理资源分布的标准差。物理资源分布的标准差 Gσ 用于衡量物理资源分

布的均衡性，且 Gσ 可以通过式子 (4-10) 来进行计算。 

2. 总迁移开销。总迁移开销 G 用于衡量对 SFC 请求进行迁移时产生的额

外开销，且 G 可以通过式子 (4-12) 来进行计算。 

3. 接收率。截止至时间窗T ，SFC 请求的接收率可以使用式子 (4-15) 进行

定义，其中， _ _ , _NUM NSR S NUM NSR 分别表示在时间窗口T 内成功被接收

的 SFC 请求的数量及 MANO 一共收到的 SFC 请求的总数。 

 0

0

_ _
( )

_

T

t
T

t

NUM NSR S
AC T

NUM NSR
=

=

= ∑
∑

  (4-15) 

4. 节点资源利用率。截止至时间窗T ，具备网络功能虚拟化能力的物理节

点的计算资源利用率可以表示为式子 (4-16)。 

 ( ) T r

V

r
r SQ

i
i N

c
NU T

C
π∈ ∈

∈

=
∑ ∑
∑

 (4-16) 

5. 链路资源利用率。截止至时间窗T ，物理链路的带宽资源利用率可以表示

为式子 (4-17)。 

 ( , )

,
( , )

( ) T r

r
r SQ i j P

i j
i j E

b
LU T

B
∈ ∈

∈

=
∑ ∑
∑

 (4-17) 
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6. 长期收益。截止至时间窗T ，网络运营商共获取到的收益可以利用式子 
(4-18) 来进行表示，其中， ,cpu bwW W 表示每租赁 1 单位的计算资源及 1 单

位的带宽资源所获取到的收益， V
rP 表示 SFC 请求 r 的虚拟路径。在本文

中， ,cpu bwW W 分别设置为 0.1, 0.05。 

 
0

( , )

Pr ( ) ( )
 r V

T r m r

T

cpu r bw rt
r SQ r P

o T W c W b
π π

=
∈ ∈ ∈

= +∑ ∑ ∑∫  (4-18) 

4.4.4 仿真结果及分析 

本文首先对比在两种迁移策略下进行 SFC 迁移前后，物理网络的资源分布

的变化。如图 4-5 所示，在单个实验实例中，本文所提的激进的迁移策略可以令

物理资源的分布变得更加均衡。此外，本文还随机产生了 20 个实验实例来阐述

本文所提迁移策略的有效性，如图 4-6 所示，与保守的迁移策略对比，激进的迁

移策略的 Gσ 平均要比保守迁移策略的 Gσ 低 14.991%。 

然而，由于本文所提的迁移策略会对整条 SFC 链进行迁移，因此会造成更

多的迁移开销，如图 4-7 所示。在 20 个实验实例中，激进的迁移策略的平均迁

移开销比保守迁移策略的平均迁移开销高 25.5%，如图 4-8 所示。上述结果的总

结见表 4-5。 

表 4-5 20 个实验实例的平均 std 及迁移开销 

物理资源状态 物理资源状态的平均 std 平均迁移开销 

初始 2863.012 / 

经过保守迁移后 2379.958 44176.363 

经过激进迁移后 1950.773 55441.179 

 

 

图 4-5 单个实验实例的物理资源状态 
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图 4-6 20 个实验实例的物理资源状态 

 

图 4-7 单个实验实例的迁移开销 

 

图 4-8 20 个实验实例的迁移开销 
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接下来，本文对比在不同的迁移策略下，后续 SFC 请求的接收率，物理资

源的利用率，运营商的长期收益等评价指标的变化。 
同样地，本文先从单个实验实例的结果开始分析。如图 4-9，图 4-10 所示，

随着时间的推移，MANO 会收到越来越多的 SFC 请求，剩余物理资源会变得越

来越少。因此，在一段时间后，SFC 请求的接收率会开始下降。通过在初始时刻

对服务队列中的 SFC 请求进行迁移，MANO 可以为更多的 SFC 请求提供服务，

从而提高最终的接收率。然而，保守的迁移策略对最终的接收率有负面的影响。

有时候，MANO 可能会接收一个类型为 3 的 SFC 请求，以此来获取更高的收益，

在这种情况下，MANO 可能会拒绝多个类型为 2 的 SFC 请求。因此，在少数情

况下，经过 SFC 迁移后接收率出现下降是正常现象。接下来，本文分析物理资

源的利用率和长期收益的变化。如图 4-11，图 4-12 和图 4-13 所示，对于“BestFit”
和“CN”而言，本文所提的激进的迁移策略可以提高最终的资源利用率及长期

收益。尽管保守的迁移策略降低了“BestFit”的接收率，但是它也提高了最终的

物理资源利用率。有趣的是，保守的迁移策略会使得物理资源利用率到达峰值的

时间提前。从时间窗 30 到时间窗 44，“Conservative Migration + CN”策略的资

源利用率会高于单纯“CN”策略的资源利用率。尽管在时间窗 45 后。纯“CN”

策略的资源利用率开始超过“Conservative Migration + CN”策略的资源利用率，

“CN”策略仍需要花费一段时间来超过“Conservative Migration + CN”策略的

长期收益。虽然从时间窗 45 到时间窗 60，“CN”策略与“Conservative Migration 
+ CN”策略的长期收益的差距开始逐渐减少，但是直到时间窗 60，“Conservative 
Migration + CN”策略的长期收益仍然高于“CN”策略的长期收益。 

根据本文对长期收益的定义，长期收益是一个与时间相关的单调增函数（在

服务队列中存在任意 SFC 请求时成立）。因此，如果 MANO 不再收到新的 SFC
请求及服务队列中的 SFC 请求保持稳定状态时，长期收益会呈现出一条线性增

长的直线。如图 4-13 所示，从时间窗 40 到 46 时，“Conservative Migration + CN”

策略的长期收益实际上要高于“Conservative Migration + BestFit”策略的长期收

益。但是在时间窗 37 之后，如图 4-11，图 4-12 所示，“Conservative Migration + 
BestFit”策略的资源利用率开始高于“Conservative Migration + CN”策略的资源

利用率，这导致在时间窗 49 之后，“Conservative Migration + BestFit”策略的长

期收益开始反超“Conservative Migration + CN”策略的长期收益。 
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图 4-9 单个实验实例中服务队列中 SFC 请求个数的变化 

 

图 4-10 单个实验实例中 SFC 请求的接收率的变化 

 

图 4-11 单个实验实例的链路资源利用率的变化 
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图 4-12 单个实验实例的节点资源利用率的变化 

 

图 4-13 单个实验实例的网络运营商的长期收益的变化 

接下来，本文分析另外 20 个实验实例在第 60 个时间窗的仿真结果。如图

4-14 所示，本文所提的激进的迁移策略在大部分情况下（除了实例 4，5 和 7）
都能提高后续 SFC 请求的接收率。如前所述，在少数情况下，经过 SFC 迁移后

接收率出现下降是正常现象。对“BestFit”而言，在经过激进的 SFC 迁移后，平

均接收率提高了 11.75%，对“CN”，这个数字则变化为 6.84%。如图 4-16，图

4-17 所示，对于所有实验实例，经过激进的 SFC 迁移后，物理资源利用率及运

营商的长期收益均得到的提升。对“BestFit”，节点资源利用率，长期收益分别增

加了 8.14%，9.49%。对“CN”，这些数字则分别变化为 4.65%，7.14%。在部分

情况下（如实例 3），激进的迁移策略会减少带宽资源的利用率，但是这并未对运

营商的长期收益造成负面影响，这是因为虚拟路径的收益与其映射的物理链路的

条数没有相关性。 
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同样地，对于所有的实验实例，保守的迁移策略均能提高运营商的长期收益，

但提升的幅度要低于激进的迁移策略。对“BestFit”，长期收益的平均增益为3.05%，

对“CN”，这个数字变化为 4.62%。与激进的迁移策略类似，在经过 SFC 迁移后，

SFC 请求的接收率，物理资源的利用率可能会下降，但是并未对长期收益造成负

面影响。总而言之，在经过保守的 SFC 迁移后，“BestFit”的平均接收率，平均

节点利用率，平均链路带宽资源利用率，平均长期收益分别提高了 1.82%，1.59%，

1.11%，3.05%。对“CN”，这些数字分别变化为 2.54%，1.93%，1.74%，4.62%。 
与保守的迁移策略相比，激进的迁移策略的性能会更加优异。对“BestFit”，

激进的迁移策略对 SFC 请求的接收率，节点资源利用率，带宽资源利用率，长

期收益的平均增益要比保守的迁移策略分别高 9.93%，6.55%，3.2%，6.44%。对

“CN”，这些数字分别变化为 4.3%，2.72%，1.09%和 2.52%。除此之外，在大部

分情况下（除了实例 5，7），经过激进的 SFC 迁移后，物理节点的资源利用率可

以接近 100%。尽管 SFC 迁移会带来一定的开销，但是相对于最终长期收益的增

幅，这些开销是微不足道的。对“CN”而言，由保守迁移策略和激进迁移策略产

生的迁移开销仅仅为最终原始长期收益的 0.7074%和 0.8844%。对于“BestFit”，
这些数字则为 0.7008%和 0.8795%，上述分析结果的总结见表 4-6。 

 

 

图 4-14 20 个实验实例在 60T = 时的 SFC 请求接收率 
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图 4-15 20 个实验实例在 60T = 时的链路资源利用率 

 

图 4-16 20 个实验实例在 60T = 时的节点资源利用率 

 

图 4-17 20 个实验实例在 60T = 时的长期收益 



面向关键 SFC 的迁移策略 

56 

表 4-6 20 个实验实例的平均结果及增幅 

物理网络状态及资源

分配方法 

平均接收率

（增幅） 

平均节点资

源利用率 

（增幅） 

平均链路资源

利用率 

（增幅） 

平均长期收益

（增幅） 

初始 & BestFit 

（基线） 
0.5531 0.7117 0.5827 6303710.1509 

初始 & CN 

（基线） 
0.6165 0.9243 0.5729 6268964.1997 

经过保守迁移& 

BestFit 

0.5713  

(1.82%) 

0.9276 

(1.59%) 

0.5938 

(1.11%) 

6496126.1533 

(3.05%) 

经过保守迁移 & CN 
0.6419 

(2.54%) 

0.9436 

(1.93%) 

0.5903 

(1.74%) 

6558302.0120 

(4.62%) 

经过激进迁移 & 

BestFit 

0.6706 

(11.75%) 

0.9931 

(8.14%) 

0.6258 

(4.31%) 

6901688.4058 

(9.49%) 

经过激进迁移& CN 
0.6849 

(6.84%) 

0.9708 

(4.65%) 

0.6012 

(2.83%) 

6716408.8979 

(7.14%) 

4.5 本章小结 

本章研究了物理网络资源分布的不均衡性对后续 SFC 请求及运营商所造成

的影响。本章首先利用 ILP 模型对 SFC 迁移问题进行建模，然后，受到一些优

秀相关工作的启发，本文设计了一个保守的 SFC 迁移策略以及提出了一个激进

的 SFC 迁移策略。经过 SFC 迁移后，本文利用两个先进的 SFC 资源分配策略来

为后续收到的 SFC 请求进行资源映射。仿真实验表明，物理资源分布的不均衡

性会对 SFC 请求的接收率、运营商的长期收益，等造成负面影响。此外，本文所

设计的保守迁移策略及所提出的激进迁移策略均能有效地消除这些负面影响。 
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5 基于资源预测机制的关键 SFC 迁移优化策略 

5.1 引言 

在第 3、4 章中，本文分别完成了网络中关键业务流的识别及面向关键网络

服务功能链的迁移的相关研究工作，且本文假设物理资源需求大的 SFC 请求（关

键业务流）为永久请求，相应地，这部分 SFC 请求的数量远小于其他 SFC 请求

的总数。 
然而，在现实场景中，网络流量的变化是有规律的。以带宽资源的利用率为

例，白天的利用率要远高于晚上的利用率[34]，这意味着在白天，SFC 请求的资源

需求是高于其在晚上的资源需求的，这一现象为熟知的昼夜模式[36]。因此，为了

更加有效地利用有限的物理资源，本文考虑在进行 SFC 迁移前，先根据 SFC 请

求的历史流量数据来预测其在后续一段时间的资源需求（目前本文的工作只关注

资源需求收缩的场景，对于资源需求扩张的场景，本文并未进行考虑），然后再

进行资源重映射。 
本章结合预测机制来展开 SFC 迁移的相关研究。具体地，本章先把资源预

测问题定义成时间序列的多步预测问题，接着利用皮尔森系数来剔除异常点，并

利用常用的时间序列预测方法来对带宽资源需求进行预测。最后，本章把预测的

结果应用于 SFC 迁移的相关策略中，并通过仿真实验来证明资源预测机制的必

要性及有效性。 

5.2 问题定义 

如前所述，流量的昼夜模式是常见现象。本文需要根据 SFC 请求 i的历史流

量数据来预测出其在后续一段时间内的流量总量，以此来评估其后续的带宽资源

需求。本文利用 0 1{ , ,..., }T
i i i iF f f f= 来表示 SFC 请求 i流量的历史时间序列数据，

其中 T
if 表示 SFC 请求 i从时间窗T 到 1T + 所产生的流量的总合，其中，T 的单

位为 1 小时。根据时间序列数据的定义，本章的问题可以被确定为，利用时间序

列数据 iF 来预测后 n个时间序列数据 1[ ,..., ]T T n
i if f+ + 。如图 5-1 所示，本文需要根

据 SFC 请求 i（流量数据来源于 WIDE 网络[37]）在 2021 年 8 月 2 日的流量走势

来预测 ( 3n = ) 其在 2021 年 8 月 3 日 0 时至 3 时的流量数据。 
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图 5-1 SFC 请求 i 的流量走势图 

5.3 问题求解 

本节将介绍数据处理的流程以及本章所使用的三种时间序列预测方法。 

5.3.1 数据处理 

本文定义 1 23{ , ,..., }( 0,24,48...)j j j
date i i iD f f f j+ += = 为 SFC 请求 i在某天的具体

流量数据，然后使用皮尔森系数 ρ 来定义该请求在不同的两天内的流量走势的相

似性。ρ 的计算方式如式子 (5-1) 所示，其中 ( , )Cov X Y 表示 ,X Y 之间的协方差，

,X Yσ σ 分别为 ,X Y 的标准差。 

 ( , )

X X

Cov X Yρ
σ σ

=  (5-1) 

一般地，当 | | 0.6ρ > 时，可以认为 ,X Y 之间具有强关联性。本文选取 SFC 请

求 i中某天具备明显昼夜模式的流量数据作为基准 X ，并与其他天的流量数据Y

进行走势相似度验证，以有效地移除异常数据点。 
由于本文并不考虑需求扩张的情况，因此本文仅预测每个 SFC 请求从凌晨

2 点到凌晨 5 点的流量数据，即在本文中，预测步数 3n = ，并把预测结果作为

SFC 迁移时进行资源重映射的参考依据。此外，在大部分情况下，业务在周末产

生的流量与其在工作日产生的周末具有较大差异，因此本文还移除了 SFC 请求

在周末的时间序列数据。经过上述处理，SFC 请求 i 的时间序列数据为
' 2 3 4 24 1 24 2 24{ , , ,..., , , ,...}T T T

i i i i i i iF f f f f f f+ + + + += 。
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5.3.2 预测方法 

本章分别利用了三个时间序列预测常用的模型来预测SFC请求 i的后续流量

数据，接下来，本小节对这三个模型进行简单的介绍。 
1. 差分整合移动平均自回归  (Autoregressive Integrated Moving Average, 

ARIMA)。ARIMA 是时间序列数据分析中的一个经典方法[48]，一般地，ARIMA
通过差分处理来把非平稳的时间序列转化成平稳的时间序列，从而有效地对后续

的数据进行预测。 
2. 长短时记忆模型 (Long Short-Term Memory, LSTM)[50]。LSTM 是递归神

经网络的一种特殊形式，且能有效地对时间序列数据进行分析。一般地，一个

LSTM 单元包括一个输入门，一个输出门以及一个遗忘门。 
3. Prophet[53]。Prophet 是一种有效的时间序列预测方法。一般地，Prophet 将

预测问题转化为曲线的拟合问题，它综合考虑了时间序列走向的趋势，季节性和

假日因素。 
需要注意的是，上述方法的详细描述可以见本文第 2 章的第 3 小节。 

5.4 仿真与性能分析 

本节将展开仿真实验以验证资源预测机制的优越性。首先，本节将介绍本章

所使用的数据集，然后介绍一系列的评价指标。最后，本节将在第 4 章的基础上

加入资源预测机制并对比迁移算法性能的变化。 
本章所利用的 ARIMA, LSTM 和 Prophet 算法的运行环境如下：操作平台: 

Windows 11; 硬件平台: Intel(R) Core(TM) i7-11800H @ 2.30GHz 2.30 GHz; 编程

语言: Python 3.6。此外，本章所采用的数据集和评价指标的具体内容如章节 5.4.1, 
5.4.2 所示。 

5.4.1 数据集 

本章使用的数据集是由 WIDE[37]项目组提供的。从 2021 年 8 月 1 日开始，

本文对一个由源 IP 和目的 IP 前缀定义的流在 WIDE 网络中的流量数据进行了为

期两个月的监控，并且认为所收集到的数据为一个 SFC 请求的原始流量数据。 
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5.4.2 评价指标 

为了客观地评价各个预测方法的性能，本文定义了两个评价指标 ,P Q 。 ,P Q

的计算方法如式子 (5-2), (5-3) 所示，其中 maxPredict 表示在一个多步预测任务中，

输出结果的最大值， maxActual 表示一个 SFC 请求在凌晨 2 点到凌晨 5 点的流量

数据的最大值， rb 表示 MANO 分配给 SFC 请求的原始带宽资源，一般 rb 可以视

为该 SFC 请求在前一天流量数据的峰值。 

 
maxPredict

rbQ =  (5-2) 

 max

max

Predict
Actual

P =  (5-3) 

根据式子 (5-2), (5-3) 可以得出，P 用于衡量预测值可以在多大程度上满足

一个 SFC 请求在后续一段时间内的带宽资源需求，而Q则用于衡量预测方法可

以在多大程度上为 MANO 节约已分配出去的带宽资源。为了保障各个用户的服

务质量，显然，在大部分情况下，预测结果在 1P ≥ 时才有意义。 

5.4.3 仿真结果及分析 

接下来，本文对比所使用的三种预测方法在给定评价指标下的性能。本文先

进行原始的数据集进行异常点移除的工作，如图 5-2 所示，在未移除周末的流量

数据前，原始数据集中有部分流量的走势并不符合图 5-1 的趋势。当移除原始数

据中周末的流量数据并再使用 2021 年 8 月 2 日的数据作为参照（由于 2021 年 8
月 1 日为周日，因此使用下一天的数据作为参照）时，可以发现原始数据集中绝

大部分天数的流量走势均符合预期的假设，如图 5-3 所示。然后，本文还在图 5-3

的基础上再次移除 | | 0.6ρ < 的流量数据，以确保数据集中不存在异常的流量数据。 
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图 5-2 单个 SFC 请求在 2021 年 8 月 2 日与其他天数之间的皮尔森系数 

 

图 5-3 单个 SFC 请求在 2021 年 8 月 2 日与其他天数之间的皮尔森系数（移除周末的流量

数据） 

接下来，本文需要确定 ARIMA 模型以及 LSTM 模型的具体参数。一般地，

ARIMA 需要确定 , ,p d q 三个参数。为了确定参数 d ，本文先对数据集 'F 进行一

阶差分处理，然后使用增强 Dickey-Fuller (Augmented Dickey-Fuller, ADF) 检测

来验证数据集的平稳性。由于计算结果为 134.5729616*10− ，远小于基线值 0.05，
因此可以认为处理过的数据具备平稳性，因此令 1d = 。 

对于其他两个参数，与相关工作 [87] 类似，本文利用自相关函数 
(Autocorrelation Function, ACF) 和偏自相关函数 (Partial Autocorrelation Function, 

PACF)来对数据进行分析，如图 5-4，图 5-5 所示，本文令 1, 2p q= = 。 
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图 5-4 数据的 ACF 

对于 LSTM 模型，本文的参数设置参考相关工作[88]。由于 prophet 模型不需

要确定具体参数，因此本文可以直接进行调用。 
 

 
图 5-5 数据的 PACF 

然后，本文保留了数据集中最后 5 天的数据作为验证集，并把其余的数据作

为训练集，值得注意的是，由于 Prophet 模型可以分析数据集中的季节性和节假

日因素，因此可以把原始的数据直接输入到 Prophet 模型中，最后的实验结果如

图 5-6 所示。 
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图 5-6 不同预测方法的预测结果 

最后，本文利用 ,P Q 指标来量化各个预测方法的性能，如表 5-1 所示。其中

Prophet 模型可以在最大限度上保证 SFC 请求的用户体验，而 LSTM 模型则更倾

向于牺牲部分的用户体验来节约更多的带宽资源。相比之下，ARIMA 模型则介

乎于两者之间。 

表 5-1 不同方法在单个 SFC 请求的预测结果的对比分析 

  第一天 第二天 第三天 第四天 第五天 

  P  Q  P  Q  P  Q  P  Q  P  Q  

Prophet(upper) 1.05 5.09 1.77 3.83 2.30 4.75 1.24 4.49 1.65 4.36 
ARIMA 0.74 7.21 1.17 5.84 1.55 7.43 0.87 6.39 1.05 6.91 
LSTM 0.62 8.57 1.12 6.12 1.18 9.72 0.75 7.33 1.04 6.92 

 
由上分析得，Prophet 模型为最佳选择（不仅能保障业务的 QoE，且无需进

行数据的预处理）。此外，本文在 WIDE 中收集了另外 6 个数据流的原始流量数

据（进行为期两个月的监控），并将其视为第 2 章实验中 6 个永久 SFC 请求的流

量数据。在保留最后一天的数据作为验证集的前提下，本文验证了 Prophet 模型

的有效性，其预测结果如表 5-2 所示。 
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表 5-2 Prophet 在 6 个 SFC 请求中的预测结果分析 

 SFC 1 SFC 2 SFC 3 SFC 4 SFC 5 SFC 6 

P  1.21 3.44 2.79 1.44 1.85 3.36 

Q  2.61 1.78 1.03 1.10 2.71 1.91 

 
如前所述，在进行资源重映射前，本文将结合预测的结果来确定各个 SFC 请

求在后续一段时间内的资源需求，包括计算资源以及带宽资源。具体地，对于 SFC

请求 r ，本文令 ' '( 1), ( 1)r r
r r

b cb Q c Q
Q Q

= ⋅ − = ⋅ − ，其中， ' ',r rb c 分别表述资源重映射时

SFC 请求 r 在后续一段时间内的带宽资源需求及计算资源需求。在此条件下，最

终后续 SFC 请求的接收率以及运营商的长期收益均可以得到进一步的提升（由

于结合了预测机制后，物理资源的利用率将难以界定，因此本文并未为对物理资

源利用率进行分析），如图 5-7，图 5-8 所示。 
 

 

图 5-7 结合资源预测机制后单个实验实例中 SFC 请求的接收率的变化 

 

图 5-8 结合资源预测机制后单个实验实例的网络运营商的长期收益的变化 
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此外，本文还验证了在其余 20 个实验实例中，资源预测机制的有效性。如

图 5-9，图 5-10 所示，尽管在一些实验实例中，结合了资源预测机制后，SFC 请

求的接收率出现了下降（如实验实例 17，19），但由于接收了更多资源需求大的

SFC 请求，长期收益仍然呈上升趋势。在结合资源预测机制前后，无论是“BestFit”
策略还是“CN”策略，平均的 SFC 请求接收率和运营商的长期收益均得到进一

步的提升。其中，对于“Conservative Migration + BestFit”策略，在结合 Prophet
模型后，平均 SFC 请求接收率和平均长期收益分别进一步提高了 16.66%，14.33%。

对于“Conservative Migration + CN”策略，这些数字变化为 11.02%，11.37%。对

于激进的迁移策略而言，在结合 Prophet 后，“BestFit”的 SFC 请求接收率，长

期收益分别进一步提高了 9.28%，8.52%，对“CN”而言，这些数字则变化为 8.54%，

9.57%，上述结果见表 5-3 所示。 
 

 

图 5-9 结合资源预测机制后 20 个实验实例在 60T = 时的 SFC 请求的接收率 

 

图 5-10 结合资源预测机制后 20 个实验实例在 60T = 时的长期收益 
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表 5-3 结合预测机制后 20 个实验实例的平均结果及增幅 

物理网络状态及资源分配方法 平均接收率（增幅） 平均长期收益（增幅） 

初始 & BestFit（基线） 0.5531 6303710.1509 

初始 & CN（基线） 0.6165 6268964.1997 

经过保守迁移& BestFit 0.5713 (1.82%) 6496126.1533 (3.05%) 

经过保守迁移 & CN 0.6419 (2.54%) 6558302.0120 (4.62%) 

经过激进迁移 & BestFit 0.6706 (11.75%) 6901688.4058 (9.49%) 

经过激进迁移 & CN 0.6849 (6.84%) 6716408.8979 (7.14%) 

Prophet+经过保守迁移 & 

BestFit 
0.7379 (18.48%) 7399583.6915 (17.38%) 

Prophet+经过保守迁移 & CN 0.7521 (13.56%) 7271458.5999 (15.99%) 

Prophet+经过激进迁移 & 

BestFit 
0.7634 (21.03%) 7438781.0881 (18.01%) 

Prophet+经过激进迁移 & CN 0.7703(15.38%) 7316273.5158 (16.71%) 

5.5 本章小结 

本章结合了主流的时间序列预测技术对第 4 章中所提的两种 SFC 迁移策略

进行优化，具体为，本章先根据各个 SFC 请求的历史流量数据来预测其在后续

一段时间内的资源需求，然后再进行资源重映射。仿真实验结果表明，在资源需

求发生收缩的阶段，结合资源预测机制后，SFC 迁移策略的性能可以得到进一步

的提升，因此给后续的 SFC 请求以及运营商带来正向反馈。 
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6 总结与展望 

6.1 主要工作总结 

为了满足多样化的网络垂直业务，5G 网络采用 SFC 技术来为各个业务场景

提供定制化的业务。然而，由于 SFC 请求的生命周期、资源调整等因素的影响，

物理网络中的资源分布会变得不均衡，从而给后续的业务请求以及网络运营商带

来负面影响。为消除这些负面影响，本文展开了面向 5G 网络服务功能链迁移机

制的研究，具体工作内容如下。 
1. 本文针对现有的面向 5G 网络服务功能链的资源分配机制，迁移机制等

研究工作做了详细的调研，不仅分析了现有研究工作的各类应用场景、

所用的理论知识，而且对比了现有研究工作与本文所展开的研究工作的

差异。 
2. 针对网络中关键业务的动态识别问题，本文首先使用 CMAB 模型来对问

题进行建模。然后，本文设计了一个基于贪婪思想的通用摇臂选取算法，

并提出了多种选取策略。最后展开了基于真实网络流量数据的实验来验

证本文所设计算法的有效性。 
3. 为了解决 SFC 迁移问题，本文先使用整数线性规划模型来对该问题进行

刻画，接着设计了两种迁移策略来完成 SFC 的迁移工作。对于后续收到

的SFC请求，本文利用了两个先进的资源分配算法来对其进行资源映射。

最后本文通过仿真实验来证明SFC迁移的必要性以及验证本文所设计的

SFC 迁移策略的有效性。 
4. 考虑到实际业务资源需求的昼夜现象，本文结合了当前主流的时间序列

预测技术来进一步优化所提的两种 SFC 迁移策略。具体为，在资源需求

收缩阶段，本文先利用时间序列预测技术预测 SFC 请求在后续时间段的

资源需求，然后根据预测结果展开资源重映射工作。 

6.2 创新点 

本文瞄准具有广泛应用前景的网络服务功能链技术，本着“理论研究—技术

实现—实际应用”相结合的思想和策略，研究过程中针对网络关键业务流的动态

识别问题，网络服务功能链的迁移问题提出了一些新的解决策略和实现技术。具

体包括以下 3 个方面： 
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1. 对组合多摇臂赌博机模型的修订。本文综合考虑到新型网络技术 SDN 的

发展，网络运营商可以实时地收集到各业务的流量数据，基于这一优势，

本文弱化了传统 CMAB 模型中探索与利用的约束条件。同时，为了更加

契合网络流量数据的波动性，本文还为每个摇臂的奖赏分布增加了时变

特性。 
2. 新颖的 SFC 迁移场景。在大部分现有的 SFC 迁移工作中，研究人员考虑

了由业务移动性引发的 SFC 迁移需求，而忽略了网络中可分配的物理资

源的分布情况对运营商，后续 SFC 请求的影响。本文创新性地利用标准

差来表征物理网络中的资源分布状态，并对 SFC 迁移时产生的开销进行

了的定义。最后本文设计了两种有效的 SFC 迁移策略并通过仿真实验来

证明了 a) 物理资源的分布情况对用户和网络运营商所造成的负面影响。

b) 本文所设计的 SFC 迁移策略的有效性。 
3. 综合考虑业务资源需求的昼夜现象。在现有的 SFC 迁移工作中，研究人

员忽略了 SFC 请求的物理资源的时变性。本文结合主流的时间序列预测

方法，对 SFC 迁移策略进行进一步的优化。 

6.3 不足与展望 

以实际的落地应用为目标，论文提出的面向 5G 网络服务功能链的迁移策略

还存在以下 3 个需要改进的方面： 
1. 对细颗粒度的关键业务流识别的不足。为了压缩解空间，本文把一条业

务流定义成一个源节点到目的节点的组合，然而，在现实的应用场景中，

一条业务流通常是用 5 元组（源节点，目的节点，源端口，目的端口，

协议）来进行定义的。且本文并未考虑业务流的生命周期，因此在后续

的落地应用中，还可以考虑结合睡眠机制对 CMAB 模型进行修订，并进

一步的增加摇臂的数量，以增强对细颗粒度的关键业务流的普适性。 
2. 忽略了用户在资源扩展阶段的服务质量。本文展开基于资源预测机制的

SFC 迁移策略的研究时，仅仅考虑到用户在资源收缩阶段的场景，而并

未对用户在处于资源扩张阶段时的资源需求进行评估。在后续工作中，

需要对这一应用场景进行综合考虑。 
此外，本文还需要展开以下方面的研究： 
1. 更复杂的应用场景。目前，本文研究了核心云中的 SFC 迁移问题。但对

于一些更复杂的应用场景，如网络切片请求，则需要同时考虑边缘云服

务器和核心云服务器，因为它们可以形成具有不同服务链的复杂 VNFs
转发图。在这种情况下，本文定义的模型并不适合实际情况。因此需要
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重新考虑新的约束条件，以设计一个更复杂的模型。 
2. 进一步探索优化目标。如图 4-17 所示，虽然在大多数情况下消除物理资

源分配不平衡对网络运营商确实有积极影响，但在少数情况下（如实例

7），这种改进并不明显。此外，本文目前的工作没有考虑不同物理节点、

物理链路之间资源上限的差异以及拓扑结构可能对本文的优化目标造成

的潜在影响。因此，要进一步研究物理资源分布的不均衡性与网络运营

商长期收益之间的具体关系，在未来还需要进行大量的实验。最后还可

以考虑物理节点和链路的一些有趣的属性，比如节点的度，中介中心性，

来进一步调整迁移的目标。 
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